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1. Introduction 
Voter, élire et signer par Internet : la mise en œuvre de ce programme fait l’objet 
d’une réglementation expérimentale en droit suisse. Je chercherai à découvrir dans cet 
exposé s’il n’y a pas une contradiction apparente entre le caractère expérimental des 
réglementations proposées, supposant un apprentissage par essais et erreurs, et la nécessité 
de garantir la sécurité, comprise tant sous l’angle de la confidentialité du vote, de la 
fiabilité des systèmes que de la protection contre les abus en général, lors de l’exercice des 
droits politiques. Ce dernier point est crucial, car je montrerai que la maîtrise des aspects 
de sécurité conditionne juridiquement l’exercice des droits populaires par Internet.  
Je restreindrai le sujet de trois manières. Tout d’abord en n’évoquant que l’hypothèse 
du vote électronique domestique1 et non de celle du vote électronique à l’urne ou dans 
d’autres emplacements publics. Je limiterai ensuite le cadre au périphérique classique de 
l’ordinateur de bureau ou de l’ordinateur portable, sans évoquer le vote par téléphone, par 
agenda électronique ou par téléviseur. Enfin, je ne développerai pas non plus la question 
des campagnes précédant les votations. 
2. Le droit expérimental dans le domaine de l’exercice des droits 
politiques 
2.1. Le concept 
Toute réglementation peut théoriquement être considérée comme une expérimentation 
selon Peter Noll2. La réglementation expérimentale, dans un sens plus étroit, constitue 
cependant un mode particulier de législation qui se caractérise par deux éléments 
cumulatifs : son aspect temporaire et le fait que ses effets seront évalués spécifiquement3. 
La seule limitation d’une loi dans le temps n’en fait pas nécessairement une 
réglementation expérimentale. L’entrée en vigueur de l’article 170 Cst. confiant à 
l’Assemblée fédérale la tâche de veiller à ce que l’efficacité des mesures prises par la 
Confédération fasse l’objet d’une évaluation ne modifie pas la définition précédente, car 
l’obligation couvre l’ensemble des actes législatifs en général. Elle conforte Peter Noll 
dans sa position théorique puisqu’elle reconnaît le caractère dynamique et non définitif de 
toute législation.  
La réglementation expérimentale trouve son fondement conceptuel dans le paradigme 
de la démarche scientifique rationnelle appliqué aux sciences juridiques. Frederick K. 
Beutel l’a montré en 1957 dans un texte fondateur4. On retrouve cette méthode en sciences 
politiques dans l’expression du « laboratoire fédéraliste » pour montrer que le fédéralisme 
est une structure adéquate permettant de tester tout d’abord à petite échelle des solutions 
                                                          
1  Pour reprendre une terminologie proposée par le Conseil fédéral en 1993 (FF 1993 III 435). 
2  Noll 1973, p. 76. 
3  Mader 1985, p. 168.  
4  Beutel 1971. Pour d’autres références très complètes, voir Hoffmann-Riem 1993, p. 180s. 
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novatrices avant des les généraliser si l’expérience s’avère concluante5. L’introduction du 
vote électronique procède de cette approche. 
La démarche expérimentale a pour fonction de rationaliser le processus décisionnel 
dans un contexte d’insécurité. Elle conduit à confronter les analyses prospectives à la 
réalité du terrain puis à adapter les textes en conséquence6. Cette spécificité met 
clairement en évidence l'interdépendance entre la création du droit et son application. En 
pratique pourtant, la doctrine relève que les réglementations expérimentales n’ont pas 
toujours été conçues pour réduire les incertitudes mais pour répondre à des fins tactiques, 
les uns misant sur le rôle pédagogique des essais pour préparer progressivement les 
citoyens à la solution définitive, les autres visant à empêcher une telle innovation en 
espérant secrètement que l’évaluation sera négative et qu’elle condamnera 
irrémédiablement l’expérience7. Les réglementations expérimentales peuvent ainsi être 
utilisées dans une stratégie destinée à imposer progressivement une opinion controversée8.  
Les travaux publiés en 1993 sous la direction de Charles-Albert Morand dévoilent de 
multiples exemples de réglementations expérimentales9. En relation avec le sujet de cet 
exposé, je relèverai que ce type de législation a fréquemment été utilisé pour donner une 
impulsion à l’innovation technologique et la disperser (introduction du télétexte, du 
vidéotex, de la radiodiffusion et de la télédiffusion par câbles ou des radios et des 
télévisions privées)10. En matière de droits politiques, la loi fédérale sur les droits 
politiques (LDP)11 confère au Conseil fédéral la compétence d’autoriser les 
gouvernements cantonaux à édicter des dispositions dérogatoires si ceux-ci entendent 
utiliser des moyens techniques nouveaux pour établir les résultats des scrutins et, de 
manière plus générale, soumet l’utilisation de moyens techniques lors des scrutins à 
l’autorisation du Conseil fédéral (art. 84 LDP)12 dans la perspective de tester de nouvelles 
méthodes13. On retrouve une application de ce procédé en Belgique dès 1991 pour 
l’expérimentation du vote électronique à l’urne14.  
Le Tribunal fédéral a eu l’occasion de se prononcer il y a vingt ans déjà sur la légalité 
d’une réglementation expérimentale. Il s’agissait de la réglementation relative à l’essai de 
limitation de la vitesse à 50 km/h dans certaines agglomérations. Le Tribunal fédéral a 
conclu dans un arrêt S. que la compétence du Conseil fédéral de fixer des limites 
générales de vitesse, explicitement déléguée, incluait le droit d’édicter à titre d’essai une 
réglementation temporaire ne s’appliquant pas à l’ensemble du territoire afin préparer des 
normes définitives adéquates. Le principe de l’égalité n’a en particulier pas été violé par la 
limitation des essais à certaines parties du pays15. 
                                                          
5  Mader 1993, p. 222. 
6  Hoffmann-Riem 1993, p.  
7  Mader 1985, p. 169.  
8  Hoffmann-Riem 1993, p. 191. 
9  Morand 1993. 
10  En Allemagne : voir Hoffmann-Riem 1993, p. 189ss ainsi que les travaux de Karl-Heinz Ladeur sur la constitutionnalité de 
telles réglementations en droit des médias (cité in Hoffmann-Riem 1993, p. 187, note 42) ; en Suisse : voir Mastronardi 
1991, p. 449ss ; Mader 1993, p. 227s. 
11  RS 161.1. 
12  Sur l’exègèse de cette disposition, voir Auer/von Arx 2001, p. 88ss. 
13  FF 1993 III 435. 
14  Bourgaux 2001, p. 158s, 173s et 234ss. 
15  ATF 108 IV 52, 54ss. 
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En 1988, le Conseil fédéral a défini un certain nombre de principes à observer dans le 
cadre de réglementations expérimentales16 que j’appliquerai à l’exercice du vote 
électronique par Internet : la base légale, la réversibilité de l’expérience, le besoin et 
l’adéquation de l’expérimentation, le consentement, la limitation dans le temps et dans 
l’espace ainsi que la nécessité d’une évaluation. 
2.2. La base légale  
2.2.1. Les principes 
Je ne reviens pas en détail sur la question de la base légale qui a été amplement traitée 
par Michel Hottelier17. Je me bornerai simplement à rappeler que le caractère 
expérimental d’un acte législatif peut justifier d’atténuer les fondements relatifs à la base 
légale18. Si cette opinion a été contestée19, la doctrine et la pratique s’accordent sur la 
nécessité de disposer d’une base légale claire lorsque des droits fondamentaux sont 
gravement violés20. Il faut également tenir compte de la définition matérielle de la loi 
précisée à l’article 164 al. 1er let. a Cst. : dans le domaine de l’exercice des droits 
politiques, les « dispositions fondamentales » y relatives doivent être édictées sous la 
forme d’une loi fédérale. 
2.2.2. Le cas du vote électronique 
2.2.2.1. En droit fédéral 
En matière de vote électronique, le débat sur la nécessité d’une base légale fédérale 
spécifique a été tranché par le parlement le 21 juin 2002. Le législateur a révisé la loi 
fédérale sur les droits politiques21 pour autoriser des essais limités en la matière (art. 5 al. 
3 2e phrase, 8a, 12 al. 3, 38 al. 5, 49 al. 3 LDP) :  
« Art. 8a Vote électronique 
 1Le Conseil fédéral peut, en accord avec les cantons et les communes intéressés, autoriser 
l’expérimentation du vote électronique en la limitant à une partie du territoire, à certaines dates et à 
certains objets. 
2Le contrôle de la qualité d’électeur, le secret du vote et le dépouillement de la totalité des suffrages 
doivent être garantis. Tout risque d’abus doit être écarté. 
3L’expérimentation du vote électronique fait l’objet d’un suivi scientifique et d’un relevé en particulier 
quant au sexe, à l’âge et à la formation des électeurs concernés. 
4Le Conseil fédéral règle les modalités. »  
Ainsi qu’en adaptant la loi fédérale sur les droits politiques des Suisses de 
l’étranger22 : 
                                                          
16  Conseil fédéral, Rapport de gestion 1988, p. 193. Les principes sont reproduits in Office fédéral de la justice 1995, p. 128. 
17  REF INTERNE 
18  Conseil fédéral, Rapport de gestion 1988, p. 193 ; Mader 1993, p. 238. 
19  BO CN 1989 840; Mastronardi 1991, p. 465. 
20  Office fédéral de la justice 1995, p. 128 ; Conseil fédéral, Rapport de gestion 1998, p. 193. 
21  FF 2002 4080. 
22  RS 161.5; FF 2002 4080. 
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« Le Conseil fédéral peut, en accord avec les cantons et les communes intéressés, autoriser 
l’expérimentation du vote électronique en la limitant à une partie du territoire, à certaines dates et à 
certains objets, conformément à l’art. 8a de la loi fédérale du 17 décembre 1976 sur les droits 
politiques. » (art. 1er al. 1er 2e phrase de la loi fédérale sur les droits politiques des Suisses de 
l’étranger) 
Le Conseil fédéral dispose dorénavant de la base légale lui permettant d’édicter une 
réglementation expérimentale pour tester le vote électronique. Ce n’est qu’à l’issue de ces 
essais qu’une loi formelle pourra l’introduire comme modalité ordinaire de vote si 
l’évaluation devait être positive23. 
L’adéquation, la nécessité et l’utilité de ce texte ont pourtant été contestées en 
doctrine au motif qu’une interprétation large de l’article 84 al. 2 LDP offre une base légale 
suffisante pour expérimenter le vote électronique domestique24 et que les exigences posées 
à l’article 8a al. 2 LDP découlent directement de la garantie constitutionnelle de la liberté 
de vote25. D’un autre avis, le Conseil fédéral a souligné dans son message relatif à la 
révision précitée de la loi fédérale sur les droits politiques la nécessité de disposer d’une 
base légale pour tester le vote électronique, même pour les référendums consultatifs non 
contraignants26.  
Le Parlement a tranché la question en adoptant une base légale spécifique mais en 
laissant certaines questions ouvertes, comme je le montrerai plus bas à l’instar de 
l’adaptation éventuelle des normes pénales relatives aux délits contre la volonté 
populaire27.  
2.2.2.2. En droit cantonal 
A. Genève 
En droit genevois, l’article 188 de la loi sur l’exercice des droits politiques du 15 
octobre 1982 (LDP-GE) confère selon la doctrine la compétence au Conseil d’Etat 
d’édicter un acte réglementaire permettant d’introduire le vote électronique domestique à 
titre de test28. Cette disposition doit cependant être interprétée dans son contexte 
systématique, car, à la différence du droit fédéral, le droit genevois connaît une loi 
concernant la législation expérimentale du 14 décembre 199529 fixant des conditions 
qu’une loi doit satisfaire pour être établie à titre expérimental : 
« Article unique   Loi expérimentale 
1Une loi peut être établie à titre expérimental à condition: 
a) qu’elle soit limitée au temps strictement nécessaire à l’expérimentation; 
b) qu’elle fixe le but de l’expérimentation et les hypothèses qu’elle cherche à vérifier; 
c) que ses effets soient évalués dans un rapport remis sur le bureau du Grand Conseil au plus tard 
3 mois avant la date prévue pour son expiration. 
                                                          
23  Auer/von Arx 2002, p. 494. 
24  Auer/von Arx 2001, p. 90; Tattini/Ayer 2001 p. 47. 
25  Auer/von Arx 2001, p. 91. 
26  FF 2001 6058; ATF 104 Ia 226. 
27  Voir ch. 3.3.4. 
28  Auer/von Arx 2001, p. 83ss. 
29  RSG A 2 35. 
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2La loi expérimentale, telle que définie à l’alinéa 1, doit déterminer le type de données à récolter, la 
démarche méthodologique, les critères d’appréciation de l’expérimentation et les organes 
responsables pour l’effectuer. » 
Qu’en est-il dès lors des dispositions prévoyant une réglementation expérimentale 
adoptées avant l’entrée en vigueur de cette loi à l’instar de l’article 188 LDP-GE ? Cette 
loi signifie-t-elle que toute réglementation expérimentale devrait dorénavant revêtir la 
forme de la loi ? 
La lettre de la loi n’apporte pas de réponse précise. D’une part le texte n’exclut pas 
formellement que des règlements soient adoptés à titre expérimental. L’article unique ne 
déclare par exemple pas dans son premier alinéa que seule une loi peut être établie à titre 
expérimental. D’autre part, la loi concernant la législation expérimentale ne contient 
aucune clause abrogatoire formelle si bien qu’il faut recourir à l’interprétation pour 
connaître sa relation avec l’article 188 LDP-GE. La loi concernant la législation 
expérimentale est postérieure à la disposition autorisant une réglementation test en matière 
de droits politiques et devrait à ce titre l’emporter conformément à l’adage selon lequel la 
loi postérieure l’emporte sur l’antérieure. Cependant, la disposition antérieure est spéciale 
puisqu’elle concerne un cas très particulier et précis d’expérimentation normative. A ce 
titre elle devrait l’emporter en vertu de l’adage d’après lequel la loi spéciale l’emporte sur 
la loi générale. Pour régler ce conflit, il reste à recourir à une troisième maxime combinant 
les deux précédentes : le principe selon lequel une norme générale nouvelle ne déroge pas 
à une norme spéciale antérieure (lex posterior generalis non derogat legi priori 
speciali)30. Toutefois, cette maxime ne s'applique pas automatiquement ; elle perd sa 
justification si les dispositions spéciales de la loi ancienne sont incompatibles avec le but 
des dispositions générales de la loi nouvelle, comme on le souligne en doctrine31.  
La tâche consiste donc à retrouver les buts de cette loi nouvelle. L’un d’entre eux 
découle du texte : la loi concernant la législation expérimentale vise à standardiser la 
méthodologie expérimentale en droit genevois en posant des conditions à la démarche 
évaluative d’accompagnement (durée, buts à préciser, hypothèses à vérifier, obligation 
d’évaluer, types de données à récolter, démarche méthodologique, critères d’appréciation, 
organes responsables). Deux autres buts découlent des travaux préparatoires. Le premier 
d’entre eux vise à garantir le contrôle démocratique du corps électoral sur les tests en ne 
soustrayant pas l’expérimentation au droit de référendum. Le second est de permettre 
d’agir plus efficacement dans un monde complexe, incertain et évolutif.  
Les travaux préparatoires montrent que le Parlement a concrétisé le premier de ces 
deux buts additionnels en excluant volontairement l’hypothèse qu’un règlement du 
Conseil d’Etat puisse être adopté à titre expérimental. Le projet de loi prévoyait 
initialement à l’alinéa 1er qu’« un acte législatif » pouvait être établi à titre expérimental à 
certaines conditions32. Lors des débats en commission, les commissaires ont décidé de 
limiter la réglementation expérimentale à la forme de la loi et ont adapté le texte de 
l’article unique en conséquence. Ils ont justifié leur argumentation en mettant l’accent sur 
l’observation empirique suivant laquelle la forme réglementaire se prêterait d’expérience 
mal à l’expérimentation dans la mesure où un règlement transitoire serait en pratique 
rarement remplacé par une loi d’application ou fort tardivement seulement. Ils ont 
également insisté sur la nécessité de soumettre une réglementation expérimentale au 
                                                          
30  Pour un exemple d’application, voir ATF 116 IV 244, 247. 
31  Grisel 1974, p. 256.  
32  PL 7175 in Mémorial du Grand Conseil 1995 6300. 
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référendum avant le lancement des expériences. Le rapporteur de la commission 
législative d’alors a précisé sa position sous l’intitulé « forme de la nouvelle législation » :  
« Doit-il s’agir d’une loi spéciale non soumise à référendum, ce qui nécessiterait une modification de 
la constitution ? Peut-on se contenter d’un arrêté législatif du Conseil d’Etat à titre transitoire ? Ou, 
enfin, doit-il s’agir d’une loi habituelle, soumise à diverses conditions ? 
Après discussion, les commissaires entendent renoncer à la solution du règlement du Conseil d’Etat 
transitoire, car l’expérience a montré qu’il est rarement remplacé par une loi d’application, ou qu’il 
ne l’est que fort tardivement. Par ailleurs, les commissaires considèrent qu’une loi ne doit pas 
échapper au référendum, même si, pour certains, il semble préférable que la possibilité du référendum 
n’apparaisse qu’après l’expérimentation. »33 
Cette défiance envers le pouvoir réglementaire a conduit le Parlement à réviser le 
projet initial dans le but de conférer au législateur la compétence d’édicter des actes 
expérimentaux, et non à l’exécutif. Le texte en vigueur précise désormais qu’une « loi » –
 et non un acte législatif quelconque – peut être établie à titre expérimental à certaines 
conditions.  
Le troisième but visé par la loi concernant la législation expérimentale est de rendre 
l’action du législateur plus efficace dans un monde complexe, incertain et évolutif qui 
nécessite une adaptation plus rapide. L’exposé des motifs, soulignant « la nécessité d’une 
modification, par notre Parlement, de l’outil législatif, modification qui est probablement 
liée à la vitesse d’évolution de notre société »34, montre la volonté du législateur de 
s’adapter à un contexte en mutation rapide. Ce trait est rappelé plus loin : la législation 
expérimentale « incite le législateur, au terme du temps dévolu à l’expérimentation et en 
fonction de l’évaluation des effets mesurés, à réagir plus vite et plus adéquatement face 
aux incertitudes résiduelles. »35  
Ces propos témoignent de la flexibilité que doit revêtir l’action publique aujourd’hui. 
Ce but s’oppose au précédent dans la mesure où soumettre une réglementation 
expérimentale aux mêmes exigences de forme qu’une loi ordinaire n’offre plus un grand 
intérêt en terme de flexibilité. En excluant l’expérimentation par voie réglementaire, il 
irait à l’encontre de l’esprit même de la réglementation expérimentale dont la spécificité et 
de compenser les entorses (pour autant qu’elles soient légères) au principe de légalité en 
posant de règles d’encadrement formel de l’expérience. La loi genevoise, loin de susciter 
un renouveau de l’outillage législatif comme elle le prétend, risquerait au contraire de 
freiner le déroulement d’expériences en posant des exigences en matière de légalité qui 
s’opposent à la souplesse requise pour ce mode de procéder.  
Dans le cas d’espèce, il reste à déterminer la compatibilité des dispositions spéciales 
de la loi ancienne (art. 188 LDP-GE) avec les buts des dispositions générales de la loi 
nouvelle (loi concernant la législation expérimentale). Les commissaires n’ont 
vraisemblablement pas réalisé qu’il existait deux types de règlements expérimentaux 
nécessitant chacun un traitement différencié. Les uns adoptés par le Conseil d’Etat sans 
clause de délégation législative spécifique - auxquels les commissaires pensaient 
probablement en rédigeant leur rapport à l’attention du parlement – et les règlements 
expérimentaux que le gouvernement a la compétence d’édicter sur la base d’une 
délégation législative propre à l’instar de l’article 188 LDP-GE. Dans cette seconde 
typologie, le but démocratique de préserver les droits populaires est sauf puisque la clause 
                                                          
33  Mémorial du Grand Conseil 1995 6296. 
34  Mémorial du Grand Conseil 1994 5257. 
35  Mémorial du Grand Conseil 1994 5258. 
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de délégation autorisant l’expérimentation est contenue dans une loi formelle. Le but 
d’efficacité est également respecté, car cette délégation confère à l’exécutif la souplesse 
nécessaire pour agir dans le domaine très évolutif des nouveaux médias. Le premier but 
visant à standardiser la méthodologie expérimentale en droit genevois peut quant à lui être 
aisément rempli pour autant que le (futur) règlement du Conseil d’Etat sur 
l’expérimentation du vote électronique respecte les conditions prévues à l’article unique 
de la loi concernant la législation expérimentale. Ce règlement devra ainsi limiter la durée 
des tests au temps strictement nécessaire à l’expérimentation (al. 1er let. a de la loi précitée 
par analogie), fixer le but de l’expérimentation et les hypothèses que celle-ci cherche à 
vérifier (al. 1er let. b de la loi précitée par analogie), prévoir l’évaluation des effets dans un 
rapport remis au Grand Conseil au plus tard trois mois avant la date prévue pour 
l’expiration du règlement expérimental (al. 1er let. c de la loi précitée par analogie), 
déterminer le type de données à récolter, la démarche méthodologique, les critères 
d’appréciation de l’expérimentation et les organes responsables pour l’effectuer (al. 2 de 
la loi précitée par analogie). Il devra également éviter de créer une situation complètement 
irréversible36 et devra être adéquat et nécessaire37. 
B. Neuchâtel 
Le Parlement du canton de Neuchâtel a adopté le 10 octobre 2001 un décret sur 
l'introduction à titre expérimental des moyens électroniques facilitant l'exercice des droits 
politiques (vote électronique, signature électronique). Sur cette base, le Conseil d’Etat a la 
compétence de déroger à la loi cantonale sur les droits politiques pour réaliser des essais 
pilotes portant sur l’utilisation des moyens électroniques en matière de droits politiques 
(art. 3 du décret précité) pour autant qu’il garantisse l'expression fidèle et sûre de la 
volonté des électeurs, le secret du vote, le contrôle de la qualité d’électeur, l’unicité du 
vote, la fiabilité du dépouillement et la régularité du scrutin (art. 4 let. a à f du décret 
précité). Le Conseil d’Etat devra enfin informer régulièrement le Grand Conseil sur 
« l'évolution des concepts qu'il développe et sur les résultats des expériences qu'il 
réalise » (art. 7 du décret précité). Contrairement à Genève, le projet neuchâtelois prévoit 
l’expérimentation de la récolte de signatures électroniques (art. 5 du décret précité). 
2.2.3. Le cas de la récolte de signatures électroniques 
La révision de la loi fédérale sur les droits politiques décidée le 21 juin 2002 
n’introduit pas encore la possibilité de récolter des signatures électroniques en matière de 
droits populaires. Elle prévoit simplement la faculté de télécharger des listes à faire signer 
en vue d’un référendum (art. 60a LDP) et d’une initiative populaire (art. 69a LDP). La loi 
impose à la personne téléchargeant ces listes de s’assurer que celles-ci satisfont à toutes 
les exigences légales formelles dans le but de prévenir la circulation de documents 
modifiés38. Cette facilité répond à un postulat demandant que la Chancellerie fédérale 
aménage sur son site web une page consacrée aux initiatives populaires et aux demandes 
de référendum en cours dans le but de remédier à la difficulté de récolter des signatures 
résultant de l’extension du vote par correspondance39. Cette modification est présentée par 
le Conseil fédéral comme « l’une des conditions qui permettront de réaliser rapidement la 
                                                          
36  Voir ch. 2.3. 
37  Voir ch. 2.4.1.  
38  FF 2001 6067. 
39  Postulat Andreas Gross 99.3321 transmis par le Conseil national le 8 octobre 1999 (BO CN 1999 2214s) ; FF 2001 6067. 
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première étape d’un projet plus ambitieux dont l’aboutissement sera le vote 
électronique »40.  
A terme, la Chancellerie fédérale propose une mise en œuvre par étapes dont les deux 
premières seront la votation et l’élection électroniques et les deux dernières la récolte de 
signatures électroniques pour les initiatives populaires et les demandes de référendum et le 
dépôt des listes électroniques des candidats à l’élection du Conseil national41.  
L’introduction de la signature électronique dans le domaine du commerce 
électronique obéit à la même logique expérimentale. Le Conseil fédéral a adopté le 12 
avril 2000 une ordonnance sur les services de certification électronique (OSCert)42 
conçue comme une législation expérimentale : 
« La présente ordonnance définit, sous la forme d’une réglementation à caractère expérimental, les 
conditions auxquelles les fournisseurs de services de certification peuvent être reconnus sur une base 
volontaire et règle leurs activités dans le domaine des certificats électroniques. » (art. 1er al. 1er 
OSCert). 
Cette ordonnance pose un problème de mise en œuvre. Tout d’abord, les buts qu’elle 
définit à l’article 1er al. 2 OSCert – à savoir promouvoir la fourniture de services de 
certification sûrs à un large public, encourager l'utilisation et la reconnaissance juridique 
des signatures numériques et permettre la reconnaissance internationale des fournisseurs 
de services de certification et de leurs prestations – ne peuvent pas être atteints par la seule 
reconnaissance facultative par l'Etat des fournisseurs de services de certification. D’autre 
part, la signature électronique doit être reconnue dans les relations de droit privé ; 
exigence qui nécessite une révision de la loi formelle. Le Conseil fédéral, conscient de ce 
fait dès l’origine, a annoncé, lors de l'adoption de cette ordonnance expérimentale, la 
préparation immédiate d'un projet de loi43. Un peu plus d’un an plus tard, le Conseil 
fédéral a adopté le message relatif à la loi fédérale sur les services de certification dans le 
domaine de la signature électronique (SCSél)44. 
Lorsque la signature électronique sera diffusée dans les pratiques commerciales en 
obtenant la confiance des consommateurs et en offrant un standard de sécurité élevé, la 
question de l’application aux droits politiques pourra être soulevée. Vouloir effectuer des 
tests aujourd’hui déjà serait prématuré. Ces essais ne seraient en effet pas adéquats au 
sens que j’examinerai ci-dessous45 puisque le défaut d’infrastructure à clé publique 
fonctionnelle ne permettrait d’en tirer aucune conclusion utile. La loi fédérale sur les 
droits politiques devra probablement être révisée pour autoriser cette innovation46, car la 
formulation actuelle précise que les signatures doivent être manuscrites tant pour les listes 
de candidats aux élections du Conseil national (art. 24 al. 1er LDP) que pour les listes de 
signatures en matière de référendum populaire (art. 61 al. 1er LDP) et d’initiatives 
populaires (art. 70 LDP). Une démarche expérimentale sera alors opportune et adéquate, 
car l’impact d’une telle mesure sur la vie politique est potentiellement important. La 
récolte de signatures électroniques est de nature à modifier les équilibres existants, 
notamment en ce qui à trait à leur nombre minimal ou à la durée, et nécessite même selon 
                                                          
40  FF 2001 6067. 
41  FF 2002 642. 
42  RS 784.103. 
43  FF 2001 5426. 
44  FF 2001 5423. Voir Jaccard 2002. 
45  Voir ch. 2.4. 
46  Sauf si une disposition générale assimilant la signature électronique à la signature manuscrite devait être adoptée. 
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le Conseil fédéral d’« ériger des garde-fous » pour « éviter de vider les droits politiques 
de leur sens »47. 
Je ne comprends dès lors pas dans ce contexte comment le Conseil fédéral semble 
approuver tacitement le fait que le canton de Neuchâtel compte tester dès la fin 2002 déjà 
la récolte des signatures électroniques dans la mesure où il reprend ce projet dans son 
rapport sans y apporter de commentaires48. Le droit neuchâtelois permettrait en effet 
formellement d’y procéder. Il place le cadre que devra respecter le Conseil d’Etat lorsque 
celui-ci expérimentera la récolte de signatures électroniques : celles-ci ne devront pas 
pouvoir être interceptées, modifiées ou détournées par des tiers ; elles ne pourront être 
usurpées par des tiers ; le concept de l'architecture de sécurité du système devra exclure 
tout risque d'abus (art. 5 let. a à c du décret sur l'introduction à titre expérimental des 
moyens électroniques facilitant l'exercice des droits politiques [vote électronique, 
signature électronique]). L’expérience me semble aujourd’hui prématurée. 
2.3. La réversibilité de l’expérimentation 
Le second principe posé par le Conseil fédéral pour admettre les réglementations 
expérimentales est la réversibilité de l’expérimentation : il faut renoncer à des essais qui 
créent des situations totalement irréversibles49. En d’autres termes, il doit être possible de 
retourner sans difficultés à l’état antérieur. Les effets définitifs d’une loi, fût-elle limitée 
dans le temps, vont en effet à l’encontre de son caractère expérimental50. La réversibilité 
totale n’est en revanche pas exigée, car elle est rarement réalisable en pratique51.  
Cette règle vaut aussi en droit genevois, bien que le Grand Conseil ait supprimé du 
projet de loi concernant la législation expérimentale la condition selon laquelle l’acte ne 
doit pas créer « une situation complètement irréversible » (article unique al. 1er let. b 
[projet])52. La lecture des travaux préparatoires montre que les commissaires n’ont retiré 
cette exigence que de manière formelle et non matériellement. N’étant pas très sûr du sens 
à donner à la notion de « situation complètement irréversible », ils ont préféré la 
supprimer tout en soulignant qu’« il est bien clair que, sur le plan pratique, il faudra 
veiller à ce que la loi expérimentale ne permette pas de mettre sur pied une situation 
provisoire dont la disparition viendrait à surprendre ses bénéficiaires, ou à obliger l’Etat 
à supporter le coût éventuellement très élevé d’une remise en l’état antérieure. »53 
En matière de vote électronique, l’expérimentation risque de créer des faits accomplis, 
en particulier en termes d’infrastructures de vote. Le Conseil fédéral, abandonnant sa 
prudence usuelle en matière de dépenses, reconnaît que le développement des « méthodes 
encore embryonnaires du vote électronique » demandera « d’énormes ressources en 
argent et en personnel pour les années à venir »54. Le canton testeur ne devra pourtant pas 
hésiter à se débarrasser des infrastructures et des compétences développées si l’expérience 
devait échouer, pour des raisons de sécurité insuffisante par exemple. En revanche, si le 
                                                          
47  Voir ch. 2.4.2.4.  
48  FF 2002 650. 
49  Office fédéral de la justice 1995, p. 128. 
50  Hoffmann-Riem 1993, p. 204, note 109, s’appuyant sur une jurisprudence de la Cour constitutionnelle allemande (BVerfGE 
74, 297, 339).  
51  Office fédéral de la justice 1995, p. 128 ; Hoffmann-Riem 1993 p. 204; Mader 1993, p. 239. 
52  Mémorial du Grand Conseil 1994 5256. 
53  Mémorial du Grand Conseil 1995 6298. 
54  FF 2001 6054. 
 10
système devait fonctionner en garantissant un réel anonymat et une sécurité sans failles, 
mais s’il ne devait avoir aucun effet sur l’augmentation de la participation aux scrutins, le 
parlement au moment d’adopter la loi définitive aura de fait une liberté de choix 
restreinte. Cette politique peut créer des faits accomplis et a été critiquée en droit belge où 
le vote automatisé à l’urne, introduit progressivement sous forme d’« expérience », a 
diminué la marge de manœuvre laissée au législateur. Tout s’est passé « comme si le 
Parlement était investi d’un pouvoir d’approbation d’actes préparés, étudiés, décidés par 
le Gouvernement »55. 
Une réversibilité totale des essais pilotes n’est pas exigée. Le principe de la sécurité 
du droit exige même de protéger les effets irréversibles créés durant le déroulement de 
l’expérimentation, à l’exemple du résultat des votations expérimentales ayant force 
obligatoire. 
2.4. Le besoin et l’adéquation de l’expérimentation 
2.4.1. Introduction 
Selon le Conseil fédéral, « la création d’une législation à caractère expérimental est 
opportune si elle représente le seul moyen de dégager les éléments nécessaires à une 
décision définitive (l’essai doit être un moyen nécessaire et adéquat). »56  
En droit genevois, la loi concernant la législation expérimentale ne précise plus, 
contrairement au projet57, la condition de l’adéquation et de la nécessité. L’étude des 
travaux préparatoires montre que cette suppression est purement formelle. Les 
commissaires estiment qu’« il [leur] apparaît rapidement […] que toute loi devant être 
par définition "adéquate et nécessaire" pour être votée, il est inutile de le préciser à 
propos de ce projet de loi. »58 La loi exige en revanche de fixer « le but de 
l’expérimentation et les hypothèses qu’elle cherche à vérifier » (article unique al. 1er let. 
b) ; ce qui permettra d’en vérifier l’adéquation. 
Cette exigence exclut de la sorte toute expérimentation inutile ; l’essai doit répondre à 
un besoin de tester particulier59. Tel ne sera par exemple pas le cas selon la doctrine s’il 
existe des expériences similaires concluantes à l’étranger60. Or dans le domaine de 
l’exercice des droits politiques par Internet, il n’existe tout simplement pas encore 
d’expériences concluantes61. En outre, la démarche expérimentale proposée reproduit le 
processus de développement classique de toute application informatique, répondant ainsi à 
une nécessité pratique.  
Plus généralement, la question du besoin et de l’adéquation renvoie au principe de 
proportionnalité (art. 5 al. 2 Cst.) que tout acte législatif doit respecter, fût-il expérimental. 
Cette exigence renvoie plus spécifiquement à la première maxime du principe, celle de 
l’aptitude62 : le test doit être propre à atteindre le but visé. 
                                                          
55  Bourgaux 2001, p. 236. 
56  Office fédéral de la justice 1995, p. 128. 
57  Article unique, al. 1er let. d (projet) (Mémorial du Grand Conseil 1994 5256). 
58  Mémorial du Grand Conseil 1995 6298. 
59  Hoffmann-Riem 1993, p. 205. 
60  Hoffmann-Riem 205. 
61  Voir un état des lieux dans FF 2002 628 ; Kies/Trechsel 2001, p. 25ss. 
62  Moor 1994 I ch. 5.2.1.2, p. 418ss. 
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2.4.2. L’aptitude à atteindre les buts visés  
Afin de déterminer si les essais de votation électronique sont aptes à atteindre les buts 
visés, il importe de les formuler au préalable. Le nouvel article 8a LDP qui autorise 
l’expérimentation du vote électronique ne les mentionnant pas, il reste à les trouver dans 
les travaux préparatoires. 
2.4.2.1. L’adaptation de l’exercice des droits politiques à la modernité 
La ratio legis avancée en premier dans le message du 30 novembre 2001 concernant 
une modification de la loi fédérale sur les droits politiques « tient à l’irruption massive 
que l’électronique a faite dans le secteur public et à la demande qui en a résulté, qui se 
fait toujours plus pressante et qui n’épargne pas non plus le domaine des droits 
politiques. »63 Ce souci de modernité est en première place également dans le rapport du 
Conseil fédéral sur le vote électronique du 9 janvier 2002 dont la première « chance » du 
vote électronique est de « moderniser la démocratie et la rendre plus attrayante »64. A 
l’instar de la Belgique où l’introduction expérimentale du vote à l’urne électronique visait 
tout d’abord, selon une voix critique, à « introduire de "nouvelles technologies" 
présentées comme une fin en soi »65, le but premier est de montrer que l’Etat dispose des 
capacités à s’adapter à l’expansion rapide de l’Internet. Le but visé par le législateur 
genevois en 1982 est formellement du même ordre, puisqu’il autorise le gouvernement à 
procéder à des tests relatifs à l’exercice des droits politiques « en vue d’adapter l’exercice 
de ces droits aux possibilités offertes par la technique » (art. 188 LDP-GE). En droit 
genevois, l’ajustement à l’évolution technologique justifierait en soi le déroulement de 
tests, du moins si l’on s’en tient à une interprétation littérale. 
Ce but pose le problème philosophique et politique suivant : la technique peut-elle 
être une fin en soi ou ne devrait-elle pas être un instrument au service d’autres finalités ? 
On ne peut à mon avis se satisfaire de la technologie en soi. L’argument est trop 
superficiel et justifierait à lui seul difficilement les coûts du vote électronique, qualifiés 
d’« énormes » par le Conseil fédéral66. La démocratie n’est pas un gadget qu’il suffit de 
repeindre pour rendre plus attrayant. Il importe plutôt d’examiner si la technique peut être 
utile à de véritables fins politiques, à l’instar des buts suivants.  
2.4.2.2. La « révolution » ou le « déclin » de la vie politique 
Les perspectives du Conseil fédéral sont plus visionnaires que ne le laisse croire le but 
précédent. Le gouvernement affirme dans son message que le vote électronique risque, à 
long terme il est vrai, de « révolutionne[r] la vie politique voire [de] remett[r]e peut-être 
en question par exemple une partie des structures issues du système fédéraliste »67.  
Ces propos doivent être tempérés, car le terme de « révolution » est devenu un 
véritable lieu commun dans la rhétorique qui accompagne le développement des nouvelles 
technologies d’information et de communication68. Il doit être replacé dans le contexte 
                                                          
63  FF 2001 6053. 
64  FF 2002 620. 
65  Bourgaux 2001, p. 234. 
66  Voir ci-dessous ch. 2.4.2.8. 
67  FF 2001 6053 ; FF 2002 623s. 
68  Berthoud 2002, p. 155. 
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plus général de cet « imaginaire d’Internet »69 excitant autant les illusions utopistes 
qu’engendrant les craintes les plus déroutantes. Un peu de recul montre, selon Patrice 
Flichy, qu’il en a été toujours ainsi depuis la naissance de la radio à la fin du XIXe siècle : 
« La lecture des discours qui ont accompagné la naissance des nouveaux moyens de communication 
donne parfois l’impression que l’histoire bégaie. Les mêmes réformateurs sociaux espèrent résoudre 
les difficultés de l’école ou revivifier le fonctionnement de la démocratie, les mêmes Cassandre voient 
dans le média qui apparaît une menace pour la culture ou les libertés du citoyen, les mêmes 
idéologues voient poindre l’aube d’une nouvelle civilisation. Faut-il dénoncer ces faux prophètes qui 
ont la mémoire courte et oublient toujours de comparer l’évolution des techniques d’aujourd’hui avec 
leur prévision d’hier ? Faut-il, au contraire, prendre position, épouser la cause des idéologues, des 
réalistes ou des sceptiques, trier le bon grain de l’ivraie dans ces discours accompagnant la naissance 
des nouvelles techniques de communication ? »70  
Certains font croire qu’Internet engendrera une nouvelle forme de démocratie, directe, 
instantanée, sans représentants élus71, combinant de nouvelles formes de vote 
délibératives72, permettant de renouer avec l’âge d’or athénien73 ou avec les pères 
fondateurs de la démocratie américaine74, exerçant – comme à l’époque des Lumières – 
une nouvelle rationalité75, renouvelant le débat démocratique par le biais communautés 
virtuelles et de forums électroniques faisant ainsi renaître les « conversations informelles 
qui se tiennent dans les cafés »76 ou conduisant au contraire à des « guerres d’injures » et 
un éclatement des opinions favorisé par les identités floues et mobiles des internautes77, 
débouchant enfin sur une « postpolitique »78 ou alors conduisant à une 
« hyperdémocratie »79 ou à une « cyberbalkanisation »80.  
Prosélyte, le Conseil fédéral avoue même l’ambition de contribuer, par l’introduction 
du vote électronique, à induire des modifications institutionnelles dans les « grands Etats » 
et les organisations internationales :  
« La Suisse pourrait donc […] montrer au monde, notamment aux grands Etats et aux organisations 
internationales, que l’électronique peut les aider eux aussi à introduire des éléments de la démocratie 
directe. »81 
                                                          
69  Flichy 2001. 
70  Flichy 2001, p. 7s. 
71  Alvin Toffler (cité in Flichy 2001, p. 145, 150 et 196) ; Gilder (cité in Flichy 2001, p. 196). 
72  Lawrence Lessig 1999, p. 227ss, proposant de compenser les défauts engendrés par les scrutins instantanés (« flash poll ») 
que permettrait la technologie en les combinant avec la proposition de James Fishkin (cité in Lessig 1999, p. 228) de 
développer des scrutins « délibératifs » (appelés également « conférences de consensus » - voir en Suisse les 
« PubliForums » organisés par le Centre d'évaluation des choix technologiques, le Fonds national suisse et l'Office fédéral 
de la santé publique [www.publiforum.ch]). 
73  Kevin Phillips, «Virtual Washington», Time, numéro spécial printemps 1995, p. 65s, (cité in Flichy 2001, p. 197). 
74  Mitchell Kapor, «Where is the digital highway really heading? The case for a jeffersonian information policy», Wired, 
juillet-août 1993, p. 53, (cité in Flichy 2001, p. 197).  
75  Jon Katz, «Birth of a digital nation», Wired, avril 1997, p. 49 (cité in Flichy 2001, p. 206). 
76  Howard Rheingold, The Virtual Community, Homesteading on the Electronic Frontier, New York, 1994, p. 281 (cité in 
Flichy 2001, p. 198). 
77  Beth Kolko et Elizabeth Reid, «Dissolution and fragmentation: problems in on-line communities», in Steven Jones (ed.), 
Cybersociety 2.0, Thousand Oaks, Californie, 1998, p. 216 (cité in Flichy 2001, p. 198); Mark Poster, «Cyberdemocracy: 
the Internet and the public sphere», in David Holmes (ed.), Virtual Politics, Identity and Community in Cyberspace, 
Londres, 1997, p. 212ss (cité in Flichy 2001, p. 199). 
78  Jon Katz, «Birth of a digital nation», Wired, avril 1997, p. 49 (cité in Flichy 2001, p. 206). 
79  Robert Wright, «Hyperdemocracy», Time, 23 janvier 1995, p. 15ss (cité in Flichy 2001, p. 197). 
80  Sunstein 2001. 
81  FF 2002 622. 
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L’imaginaire véhiculé par Internet corrigeant les défauts de la démocratie 
représentative rencontre ici l’idéal-type de la démocratie directe suisse. Peut-être 
comprend-on par là l’attrait helvétique pour le vote domestique par Internet.  
D’un point de vue expérimental, la « révolution » ou le « déclin » de la vie politique 
est en revanche une vision trop lointaine difficilement mesurable par une série 
d’expérience qui doivent être « limitées à une partie du territoire, à certaines dates et à 
certains objets » (art. 8a al. 1er LDP)82. Le simple test d’une modalité technique aussi 
triviale que la sélection d’une série de oui ou de non sur un écran à l’issue de quelques 
questions n’est très certainement pas apte à vérifier ce genre d’hypothèses. Il pourrait 
peut-être en aller différemment de la récolte de signatures électroniques, puisque le 
Conseil fédéral, perdant d’un seul coup son euphorie, craint subitement que les droits 
populaires ne soient vidés de leur sens en raison de la trop grande facilité supposée de leur 
récolte83. La perspective candide du Conseil fédéral tendant à aider les « grands Etats » à 
introduire des éléments de démocratie, si elle peut être politiquement discutable, ne pose 
pas de problème particulier dans la perspective de l’adéquation du moyen au but. Seule 
une expérimentation pourrait en effet tester une telle finalité ! 
2.4.2.3. La simplification du vote 
Le Conseil fédéral mentionne dans son rapport sur le vote électronique le but de 
« simplifier le vote », en facilitant le vote des Suisses à l’étranger, en déplacement ou 
établis de manière permanente84, ainsi que celui des personnes handicapées85.  
Une expérimentation est un moyen particulièrement approprié pour vérifier cet 
objectif. Les essais devront tester des mécanismes qui offrent la possibilité aux personnes 
handicapées de voter simplement en implémentant des aides visuelles, auditives ou 
ergonomiques. Le vote électronique pourrait offrir à cette catégorie de la population des 
solutions respectant mieux leur liberté de vote que les modalités actuelles, contribuant à 
« éliminer les inégalités qui frappent les personnes handicapées » au sens de l’article 8 al. 
2 Cst. 
Cette préoccupation rejoint celle de prévenir l’accentuation de la fracture numérique 
auquel le Parlement a pensé en intercalant un nouvel alinéa à l’article 8a LDP précisant 
que l’expérimentation du vote électronique ferait l’objet d’une évaluation « en particulier 
quant au sexe, à l’âge et à la formation des électeurs concernés » (art. 8a al. 3 LDP).  
Faciliter le vote des Suisses à l’étranger est un but à observer attentivement86, car il 
faut prendre en compte la législation des pays qui interdiraient l’utilisation de techniques 
de chiffrement non triviales87. Il importe également d’être conscient qu’un certain nombre 
de pays, peu démocratiques, instituent progressivement des systèmes de filtrage et de 
surveillance du réseau88. Les statistiques concernant le nombre de Suisses à l’étranger 
                                                          
82  Voir ch. 2.6. 
83  FF 2002 623. 
84  FF 2002 621 ; FF 2001 6053. 
85  FF 2002 621. 
86  Kies/Trechsel 2001, p. 56ss. 
87  Comité sécurité 2002, p. 8 ; Internet Policy Institute 2001, p. 32. En Suisse, voir la loi fédérale sur le contrôle des biens 
utilisables à des fins civiles et militaires et des biens militaires spécifiques du 13 décembre 1996 (Loi sur le contrôle des 
biens, LCB) (RS 946.202), l’ordonnance sur l'exportation, l'importation et le transit des biens utilisables à des fins civiles et 
militaires et des biens militaires spécifiques du 25 juin 1997 (Ordonnance sur le contrôle des biens, OCB) (RS 946.202.1) et 
ses annexes mises à jour (RO 1999 3148) [partie « sécurité de l’information »]. 
88  Reporters sans frontières/Transfert.net 2001. 
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pouvant effectivement utiliser le vote par Internet devront être corrigées en fonction des 
choix cryptographiques retenus et de la pratique en matière de censure. 
2.4.2.4. La lutte contre l’abstentionnisme 
Le message concernant une modification de la loi fédérale sur l’exercice des droits 
politiques du 30 novembre 2001 n’évoque étonnamment pas la lutte contre 
l’abstentionnisme, d’autant plus que cette question était à l’origine du débat politique dans 
ce domaine. Le postulat de Dardel du 19 juin 1996 (« Exercice des droits politiques par 
Internet »)89 visait « les jeunes, dont la participation aux votes et aux élections est 
inférieure à la moyenne, comptent précisément parmi les utilisateurs privilégiés 
d'Internet. Nous disposons donc là d'un moyen pour promouvoir la participation à la 
démocratie directe - participation dont on déplore actuellement régulièrement 
l'insuffisance. » Il faut attendre le rapport sur le vote électronique du 9 janvier 2002 pour 
que le Conseil fédéral indique ce but de manière explicite90. 
Les avis des politologues divergent quant aux effet du vote électronique sur la 
participation91. Les expériences pilotes sont particulièrement appropriées pour vérifier si 
ce but peut être atteint pour autant de concevoir les tests en respectant les deux conditions 
suivantes : les scrutins doivent porter tant sur les objets cantonaux que fédéraux92, car on 
ne pourrait sinon tirer aucune conclusion définitive des essais ; il ne faut pas se limiter à 
planifier des scrutins expérimentaux consultatifs dont l’issue n’est pas contraignante 
(même si leur organisation s’impose préalablement comme je le montrerai ci-après93), car 
seules des expériences portant sur des scrutins ordinaires permettront des récolter des 
données fiables sur l’évolution de la participation populaire. Quelles conclusions tirer par 
exemple du taux de participation de 11,6 % lors du test de vote en blanc dans les écoles 
secondaires genevoises du 16 mai au 1er juin 200294 ? 
En matière de récolte des signatures électroniques, l’expérimentation permettra de 
montrer si les craintes du Conseil fédéral relatives à l’augmentation de leur nombre sont 
fondées. Étrange paradoxe, le gouvernement appréhende dans le domaine de l’exercice 
des droits populaires par Internet la mesure dont les effets sur la vie politique seraient 
probablement les plus manifestes. Il redoute comme je l’ai déjà évoqué de « vider les 
droits politiques de leur sens »95, dans la mesure où cette innovation conduirait à 
augmenter le nombre des référendums. Il propose même préventivement « d’ériger des 
garde-fous » afin de « maintenir là aussi notre culture politique de la démocratie 
directe »96. Cette soudaine frilosité du Conseil fédéral dans un projet aussi audacieux 
devrait être étayée plus sérieusement, car elle ne tient pas compte de la difficulté à récolter 
des signatures résultant de la généralisation du vote par correspondance97.  
                                                          
89  BO CN 1996 1452. 
90  FF 2002 621. 
91  Kies/Trechsel 2001, p. 48ss; Linder 2001 ; FF 2002 621s. 
92  Sur l’opportunité d’une telle démarche, voir Auer/von Arx 2001, p. 82s.  
93  Voir ch. 2.5.1 .i.f.. 
94  http://www.geneve.ch/chancellerie/E-Government/chan020704.html  
95  FF 2002 623. 
96  FF 2002 623. 
97  Kies/Trechsel 2001, p. 73. 
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2.4.2.5. L’amélioration de la qualité de la participation 
Le Conseil fédéral voit dans les « chances » du vote électronique la possibilité 
d’améliorer la vitesse de diffusion des informations98 tout en craignant simultanément que 
le citoyen soit débordé par un « flot d’informations électroniques »99. Le but visé ici est de 
vérifier l’impact sur la qualité de la participation100 et non sur sa quantité. 
Cet objectif, contrairement aux précédents, peut être entrepris indépendamment de 
toute réglementation expérimentale sur le vote électronique. Il s’agit par exemple 
d’utiliser les potentialités d’Internet dans le cadre des campagnes précédant les votations 
et les élections ; question qui renvoie au rôle plus général de l’Etat durant ces périodes et 
la place qui doit revenir aux nouveaux médias dans ce cadre101.  
2.4.2.6. La garantie d’un niveau de sécurité suffisant 
Le but de l’introduction du vote électronique n’est pas d’augmenter le niveau de 
sécurité des votations (protection du secret du vote, contrôle de la qualité d’électeur, 
protection contre les abus en général). Il est plus modeste, puisqu’il se contente de viser le 
degré actuel du vote par correspondance, inférieur à celui du vote à l’urne102.  
Le but diffère à mon avis pour la récolte des signatures électroniques, car 
l’introduction de cette innovation permettrait d’améliorer le contrôle de l’identité des 
signataires. Le Parlement a déjà renforcé les mesures en la matière (art. 61 LDP) à la suite 
des malversations commises lors de la demande de référendum sur les NLFA103. 
Nonobstant, la question de l’authentification des signatures n’est pas réglée, puisque les 
préposés aux registres électoraux ne possèdent pas la signature légalisée de chaque 
citoyen104. 
Dans quelle mesure l’expérimentation peut tester la sécurité sera l’objet de la seconde 
partie de cet exposé105. 
2.4.2.7. La prévention du fossé numérique 
Le vote électronique ne doit pas accentuer la fracture numérique entre les citoyens 
internautes et les autres. Le Conseil fédéral le souligne :  
« Aussi faudra-t-il veiller d’emblée à ce qu[e] [le vote électronique] n’exclue aucun groupe social du 
processus de décision démocratique »106 
Il faut en effet éviter que l'ancien suffrage censitaire devienne aujourd’hui un 
« suffrage technologique ». Cette exigence résulte du principe constitutionnel d’égalité107. 
L’obligation d’accompagner l’expérimentation par un suivi scientifique et un relevé 
portant en particulier sur le sexe, l’âge et la formation des électeurs concernés (art. 8a al. 3 
LDP) donne les moyens d’en observer les contours.  
                                                          
98  FF 2002 621. 
99  FF 2002 626. 
100  Kies/Trechsel 2001, p. 58ss. 
101  Groupe de travail de la Conférence des services d'information élargie 2001, p. 20ss et 42ss. 
102  Voir ch. 3.2. 
103  FF 1993 III 459. 
104  FF 1993 III 459. 
105  Voir ch. 3. 
106  FF 2002 623. 
107  Auer/von Arx 2001, p. 104ss. 
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2.4.2.8. Les buts non visés et les buts cachés 
Les finalités précédentes sont reconnues officiellement. Or, il importe d’un point de 
vue méthodologique de se demander ce que les tests ne comptent pas démontrer ainsi que 
les objectifs qu’ils pourraient cacher.  
Le droit comparé fournit deux indications : l’introduction expérimentale du vote à 
l’urne électronique visait explicitement en Belgique à faire des économies et à améliorer 
l’efficacité des opérations de dépouillement108. 
La première cible n’est officiellement pas visée en Suisse - en tous les cas à court et à 
moyen terme - puisque le Conseil fédéral avoue dans le message concernant une 
modification de la loi fédérale sur les droits politiques l’« énormité » des ressources en 
argent et en personnel que nécessitera l’introduction du vote électronique domestique109. 
Le Conseil fédéral ne vise un potentiel d’économie que sur le (très) long terme puisqu’il 
doit reconnaître que « pendant des décennies, les économies purement financières 
risquent toutefois d’être inférieures aux coûts totaux estimés »110. Il est surprenant que le 
Conseil fédéral, dans le message précité, ignore cette question dans la partie consacrée 
aux conséquences financières et ne la détaille que dans son rapport sur le vote 
électronique111. Il est également étonnant que le Conseil fédéral n’y consacre pas un 
chapitre aux conséquences sur l’informatique, selon la pratique qu’il désirait instituer 
depuis 1998112.  
Dans le cadre des projets pilotes, les conséquences financières du vote électronique 
domestique devront être mises en évidence afin de prédire avec plus de précision leurs 
incidences économiques. Deux motifs principaux le justifient : le premier est qu’une telle 
analyse est nécessaire pour mesurer l’efficience du vote électronique113 ; le second est 
d’aider le Conseil fédéral à chiffrer les conséquences financières de cette nouvelle 
modalité de vote lorsqu’il s’agira de rédiger le message relatif à la loi introduisant 
définitivement cette innovation technologique (art. 43 al. 3 LREC). 
L’autre but non visé de manière officielle consiste à améliorer l’efficacité des 
opérations de dépouillement. Il n’est pas formalisé ni mis en évidence par les autorités 
fédérales. La doctrine l'allègue114. La raison tiendrait-elle dans la valeur des méthodes de 
dépouillement actuel ou est-elle due au fait que les tests pilotes se concentreront dans une 
première étape sur les votations proprement dites et étendus ensuite seulement aux 
élections ? Le besoin d’une meilleure efficacité ne se fait pas ressentir avec la même 
acuité lorsqu’il s’agit de décompter des oui ou des non ou de dépouiller des élections 
complexes. Ce but devrait à mon avis être formalisé dans le cadre des tests, car 
l’hypothèse que le décomptage des votations serait plus efficace si le processus de vote 
était entièrement informatisé est plausible115.  
Les buts cachés sont par nature difficiles à démontrer. Ils doivent cependant être 
évoqués afin d’être infirmés ou confirmés dans le cadre d’une évaluation démocratique. 
                                                          
108  Bourgaux 2001, p. 234. 
109  FF 2001 6054.  
110  FF 2002 655. Kies/Trechsel 2001, p. 61, prédisent des économies substantielles à moyen terme déjà. 
111  FF 2002 653ss. 
112  Arrêté du Conseil fédéral du 22 avril 1998. 
113  Voir ch. 2.7. 
114  Kies/Trechsel 2001, p. 60s. 
115  Sur cette question, voir Kies/Trechsel 2001, p. 60s. 
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En l’espèce on peut se demander si le développement d’une application de vote 
électronique domestique ne permettrait pas de contribuer à déployer une plus grande 
sécurisation d’Internet, utile au développement du commerce électronique, mais 
potentiellement problématique au regard des libertés publiques116. L’architecture 
d’Internet - délibérément conçue de manière ouverte - n’est en effet pas idéale pour 
assurer la sécurité d’une application aussi sensible que le vote électronique domestique. 
Les milieux économiques quant à eux ont une utilité commerciale au développement d’un 
réseau plus sûr. Il y a donc une convergence d’intérêts à la mise en place de matériels, 
d’applications et d’infrastructures plus sécurisés par l’Etat. Un indice de ce but peut être 
trouvé dans la difficulté qu’a l’économie privée à instituer une infrastructure permettant 
de diffuser l’usage des signatures électroniques. L’exercice des droits populaires par 
Internet, au même titre que l’émergence plus générale de l’administration électronique, 
fournirait une justification supplémentaire pour introduire certains éléments favorisant la 
sécurité d’Internet, à l’instar des cartes d’identité électroniques officielles117. Cette 
convergence d’intérêts est reconnue par le Conseil fédéral lorsqu’il écrit dans son rapport 
sur le vote électronique que « lorsqu’on compare les coûts et les avantages, il faudrait 
tenir compte du fait que les mécanismes de sécurité serviront non seulement au vote 
électronique mais aussi au commerce électronique. »118 
2.5. Le consentement  
2.5.1. Le principe 
Selon le Conseil fédéral, « une réglementation expérimentale ayant un caractère 
contraignant n’est admissible que si un essai basé sur une participation volontaire n’est 
pas susceptible de remplir la même fonction »119. Cette exigence est une application du 
principe de proportionnalité (art. 5 al. 2 Cst.) sous l’aspect de sa deuxième maxime 
exigeant de choisir le moyen qui porte l’atteinte la moins grave aux intérêts privés120. En 
l’espèce le problème peut être analysé sous deux angles : celui de l’électeur consentant ou 
non à voter électroniquement et celui du caractère contraignant ou non du scrutin 
électronique.  
Du point de vue de l’électeur, les autorités ont pris le parti de conserver les autres 
types de scrutin. Le vote électronique se borne, dans le cadre des expérimentations 
prévues, à compléter la palette des différents modes si bien que seuls des volontaires 
participeront aux tests. Les expériences proposées en Suisse diffèrent de celles qui se sont 
déroulées en Belgique où, lors des élections de juin 1999, près d’un électeur sur deux a été 
forcé de voter à l’urne électronique121.  
Le nouvel article 8a LDP prévoit également que les cantons et les communes 
intéressés donnent leur accord. Il en résulte que les communes disposeront d’un droit de 
veto contre l’organisation de tests sur leur territoire dans l’hypothèse où un canton 
                                                          
116  Lessig 1999 (voir ci-dessous ch. 3.3.2 i.f). 
117  Marzetta et al. 2001, p. 13s. Voir également ci-dessous ch. 3.3.2. 
118  FF 2002 655. 
119  Office fédéral de la justice 1995, p. 128. 
120  Moor 1994 I ch. 5.2.1.2, p. 420. 
121  Bourgaux 2001, p. 157. 
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consentant compterait étendre l’expérimentation sur l’ensemble de son territoire. L’article 
188 LDP-GE exige dans le même sens l’accord des communes intéressées122.  
Dans l’optique du scrutin, le nouvel article 8a LDP autorise les essais pilotes « qu’ils 
soient effectués lors de scrutins consultatifs séparés, prévus uniquement à cet effet, ou lors 
des votations populaires fédérales habituelles »123. Si les scrutins consultatifs 
électroniques ne posent guère problème sous cet angle, il en va différemment des 
votations fédérales ordinaires. Dans ce cas, les électeurs traditionnels opposés au vote 
électronique domestique seront contraints d’accepter les résultats d’une votation ayant 
comptabilisé des bulletins transmis par Internet. L’organisation de tels scrutins me paraît 
proportionnée, car il faut reproduire le plus fidèlement possible l’environnement des 
votations ordinaires afin d’être en mesure de tirer des conclusions utiles. Une consultation 
ne présentant pas les mêmes enjeux politiques qu’une votation habituelle n’exercerait par 
exemple pas le même pouvoir d’attraction auprès des pirates informatiques. Or, l’enjeu 
des expérimentations est d’implanter à terme cette innovation dans les écueils du monde 
réel. 
Je préciserai que la proportionnalité n’est respectée que pour autant que le vote 
électronique au cours des votations ordinaires soit précédé de scrutins facultatifs 
concluants et représentatifs, c’est-à-dire ayant été ouverts au corps électoral ordinaire.  
2.5.2. Le consentement éclairé  
D’après le Conseil fédéral, « le caractère expérimental d’une réglementation et le but 
de l’essai doivent être clairement explicités dans l’acte législatif lui-même. »124 Les 
participants volontaires doivent savoir qu’ils participent à une expérience. Les bases 
légales relatives aux expérimentations de vote par Internet sont claires à ce propos125. 
2.6. La limitation dans le temps et dans l’espace 
D’après les principes du Conseil fédéral relatifs au droit expérimental, « les essais 
doivent être limités dans le temps ; on ne peut mettre fin de manière anticipée ou 
prolonger un essai que pour des motifs découlant du but de l’essai » et « le champ 
d’application territorial d’un essai doit être limité autant que possible »126. Le nouvel 
article 8a LDP précise que l’expérimentation du vote électronique sera limitée « à une 
partie du territoire, à certaines dates et à certains objets ». Cette exigence est répétée à 
l’article 1er al. 1er 2e phrase de la loi fédérale sur les droits politiques des Suisses de 
l’étranger. En droit genevois, la loi concernant la législation expérimentale impose que la 
loi « soit limitée au temps strictement nécessaire à l’expérimentation » (article unique al. 
1er let. a). En matière de droits politiques, l’article 188 LDP-GE autorise le Conseil d’Etat 
à déroger « de manière limitée et à titre exceptionnel » aux méthodes d’exercice des droits 
politiques et de dépouillement.  
Ces limitations doivent être interprétées dans le cadre du principe de 
proportionnalité : elles doivent être posées de manière à ce que les expériences puissent 
atteindre les buts à vérifier. Elles ne devraient pas être restreintes a priori à un seul scrutin 
                                                          
122  Critique : Auer/von Arx 2001, p. 85. 
123  FF 2001 6058. 
124  Office fédéral de la justice 1995, p. 128. 
125  Voir ch. 2.2. 
126  Office fédéral de la justice 1995, p. 128. 
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et à une seule partie du territoire. Les expériences doivent être menées pour une durée 
certes limitée mais qui permette d’en tirer une évaluation sérieuse127.  
Le principe de l’égalité n’est pas violé par la limitation des essais à certaines parties 
du pays, comme le Tribunal fédéral l’a jugé dans l’arrêt S. que j’ai cité plus haut128. 
2.7. L’évaluation 
La législation expérimentale se distingue des autres actes normatifs non seulement 
parce qu’elle est adoptée pour une durée limitée mais surtout parce qu’elle doit faire 
l’objet d’une évaluation129. Le Conseil fédéral a précisé que « dans les actes législatifs à 
caractère expérimental, il faut régler explicitement la récolte et la mise en valeur des 
données. Les organes compétents, les données pertinentes et les critères d’appréciation 
doivent être mentionnés. »130 
En droit fédéral, le Parlement a modifié le projet du Conseil fédéral en adjoignant 
explicitement l’obligation de procéder à une évaluation de l’expérience :  
« L’expérimentation du vote électronique fait l’objet d’un suivi scientifique et d’un relevé en 
particulier quant au sexe, à l’âge et à la formation des électeurs concernés » (art. 8a al. 3 LDP). 
Cet article doit être interprété en relation avec l’article 170 Cst. : 
« L’Assemblée fédérale veille à ce que l’efficacité des mesures prises par la Confédération fasse 
l’objet d’une évaluation. » 
Cela signifie que le suivi scientifique devra porter sur l’évaluation de l’efficacité des 
expériences en matière de vote électronique domestique. L’efficacité au sens de l’article 
170 Cst. ne se limite pas à la capacité d’une mesure d’atteindre les objectifs visés 
(efficacité au sens étroit) comme une interprétation littérale pourrait le laisser croire131. 
Elle doit être comprise dans son sens large, comprenant également la mesure de 
l’effectivité, c’est-à-dire le changement de comportement effectif à la suite des mesures 
(degré d’utilisation par exemple dans le cas du vote électronique), ainsi que la 
détermination de l’efficience, à savoir la comparaison entre les ressources investies et les 
résultats obtenus132. 
En droit genevois, la loi concernant la législation expérimentale contient des 
exigences très précises et contraignantes puisqu’une loi peut être établie à titre 
expérimental pour autant « que ses effets soient évalués dans un rapport remis sur le 
bureau du Grand Conseil au plus tard 3 mois avant la date prévue pour son expiration » 
(article unique al. 1er let. c). La loi expérimentale doit en outre « déterminer le type de 
données à récolter, la démarche méthodologique, les critères d’appréciation de 
l’expérimentation et les organes responsables pour l’effectuer » (article unique al. 2). Ces 
conditions doivent être appliquées par analogie au règlement expérimental que le Conseil 
d’Etat a compétence d’édicter aux termes de l’article 188 LDP-GE comme je l’ai montré 
plus haut133.  
                                                          
127  Dans le même sens, voir Auer/von Arx 2001, p. 85. Voir aussi Tattini/Ayer 2001, p. 47. 
128  ATF 108 IV 52, 54ss (voir ci-dessus ch. 2.1 i.f.). 
129  Voir ch. 2.1. 
130  Office fédéral de la justice 1995, p. 129. 
131  Sur cette question, voir Flückiger 2001, p. 95s. 
132  Flückiger 2001, p. 94ss. 
133  Voir ch. 2.2.2.2.A i.f. 
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En droit neuchâtelois, le Conseil d’Etat doit informer régulièrement le Grand Conseil 
sur l’évolution des concepts qu’il développe et sur les résultats des expériences qu’il 
réalise (art. 7 du décret sur l'introduction à titre expérimental des moyens électroniques 
facilitant l'exercice des droits politiques [vote électronique, signature électronique]).  
3. L’expérimentation de la sécurité 
3.1. Introduction 
Après ce rappel des bases du droit expérimental, j’aborderai la question de la sécurité 
sous l’aspect de l’admissibilité de son expérimentation : comment tester celle-ci sans jouer 
les apprentis sorciers ? Cette problématique est la plus sensible d’entre toutes, car la 
légitimité du vote électronique en dépend directement134 et conditionne l’existence même 
du vote électronique. Le Conseil fédéral l’a clairement affirmé : 
« Le vote électronique, quelles que soient les formes qu’il prendra, ne devra pas être instauré avant 
que les questions de sécurité, de secret de vote et d’élimination des abus n’aient trouvé réponse. La 
démocratie est affaire de confiance et sans confiance aucune démocratie ne peut survivre. »135 
Un retour historique montre que les craintes étaient analogues lors de l’introduction 
du vote par correspondance136. Si la communication postale a graduellement gagné la 
confiance de tous, le cyberespace inspire encore une méfiance diffuse, même si le crédit 
dans la correspondance et le commerce électroniques croissent progressivement. Les 
exploits spectaculaires et fortement médiatisés des pirates informatiques, telle que 
l’appropriation de données confidentielles sur les participants au Forum économique 
mondial de Davos en 2001, ne sont que les arbres qui cachent la forêt137. La formule d’un 
député au Grand Conseil neuchâtelois prononcée lors des débats relatifs à l’adoption du 
décret sur l'introduction à titre expérimental des moyens électroniques facilitant l'exercice 
des droits politiques (vote électronique, signature électronique) résume de manière 
imagée cette appréhension :  
« pour l'heure, force est bien de constater que nous en sommes aux balbutiements et que la fiabilité de 
nos systèmes informatiques actuels est à peu près celle des Dion-Bouton, Delahaye, et autres Pic-Pic 
de l'âge héroïque des premières automobiles ! »138 
Acheter un livre dans une librairie électronique, effectuer une transaction bancaire par 
Internet ou correspondre par courrier électronique sont des opérations qui n’exigent 
pourtant pas des standards aussi élevés en matière de sécurité que le vote électronique139. 
Selon l’avis majoritaire des experts, le vote domestique par Internet ne pourrait même pas 
être envisagé en l’état actuel de la technique140. De tels doutes doivent être préalablement 
dissipés, car peut-on vraiment dans le domaine des droits populaires « tester » la sécurité ? 
Peut-on prendre le risque, même dans un essai pilote, que des votes soient épiés, que des 
bulletins électroniques soient manipulés, qu’une votation soit annulée ? Ne faudrait-il pas 
                                                          
134  Auer/von Arx 2002, p. 492. 
135  FF 2002 627. 
136  Hangartner/Kley 2000, p. 74; Auer/von Arx 2001, p. 97. 
137  Pour une liste d’attaques, voir Schneier 2001, p. 1ss. 
138  Intervention de François Bonnet, Séance du Grand Conseil neuchâtelois du 3 octobre 2001, Procès-verbal de la session 
extraordinaire des 2 et 3 octobre 2001, p. 29. 
139  Voir ch. 3.2. 
140  Voir ch. 3.4. 
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éprouver préalablement la sécurité d’Internet sur des applications moins exposées et pour 
lesquelles des systèmes assuranciels existent ? Ne faudrait-t-il pas appliquer le principe de 
prévention dans l’exercice des droits politiques, sur le modèle du droit environnemental ? 
Ces questions a priori techniques sont en réalité éminemment politiques. Elles le 
deviennent encore plus dans la mesure où elles sont controversées dans le milieu 
scientifique. La sécurité devient dès lors une épreuve qu’il s’agira de cadrer 
juridiquement. Cette situation n’a rien d’exotique pour un juriste. Le droit public, et plus 
précisément le droit administratif, est constamment en prise avec des aspects techniques 
que seuls des scientifiques spécialistes d’un domaine peuvent maîtriser : la protection 
contre les accidents majeurs141, la sécurité des centrales nucléaires142, la sécurité des 
installations électriques143, la protection contre les rayons non ionisants144 et, même, la 
sécurité informatique145.  
Il en découle que la sécurité n’est pas qu’une question technique146. Le niveau de 
risque qu’une société est prête à tolérer est une décision politique que les autorités auront 
à cadrer et à mettre en œuvre juridiquement. La difficulté, dans une démocratie semi-
directe, consiste à débattre politiquement de sujets techniques dont les enjeux et la 
controverse ne sont faciles à saisir ni pour le parlementaire moyen ni pour le citoyen 
ordinaire. C’est une problématique politologique classique dont l’archétype est la 
réglementation en matière d’énergie nucléaire. Une solution consiste à instituer des règles 
et des mécanismes de décision qui permettent d’arbitrer le débat politique de façon à 
produire une décision rationnelle.  
Je montrerai qu’il est nécessaire de définir préalablement le niveau de sécurité à 
atteindre avant le début des expériences de vote électronique en déterminant le standard 
défini par le législateur. Sur cette base, je proposerai d’adopter et de mettre en œuvre un 
concept global de sécurité dans le cadre des tests pour autant que ceux-ci soient en mesure 
de garantir le niveau de sécurité préalablement défini.   
3.2. Le niveau de risque  
La sécurité informatique s’analyse traditionnellement sous ses aspects de la 
confidentialité, de la disponibilité et de l’intégrité des données notamment147 (art. 14 al. 1er 
de l’ordonnance sur l’informatique dans l’administration fédérale148 ; art. 1er al. 1er du 
règlement concernant la protection des applications et des systèmes informatiques dans 
l’administration cantonale [Genève]149). Je les évoquerai dans le contexte des exigences 
que doivent remplir les essais pilotes150 afin de garantir la liberté de vote définie à l’article 
34 al. 2 Cst.  
                                                          
141  Ordonnance sur la protection contre les accidents majeurs du 27 février 1991 (RS 814.012). 
142  Loi fédérale sur l'utilisation pacifique de l'énergie atomique du 23 décembre 1959 (RS 732.0). 
143  Loi fédérale du 24 juin 1902 concernant les installations électriques à faible et à fort courant (RS 734.0). 
144  Ordonnance du 23 décembre 1999 sur la protection contre le rayonnement non ionisant (RS 814.710). 
145  En droit fédéral, voir le chapitre 3 de l’ordonnance sur l'informatique et la télécommunication dans l'administration fédérale 
du 23 février 2000 (Ordonnance sur l’informatique dans l’administration fédérale, OIAF ; RS 172.010.58) et le chapitre 3 
des directives du Conseil fédéral concernant l’informatique et la télécommunication dans l’administration fédérale du 23 
février 2000 (Directives informatiques du Conseil fédéral, DITAF ; FF 2000 2708). 
146  Auer/von Arx 2002, p. 492. 
147  Schneier 2001, p. 126s. 
148  RS 172.010.58. 
149  RSG B 1 15.01. 
150  Voir ch. 3.3. 
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Tout le monde s’accorde à dire que la sécurité absolue est impossible à garantir. Elle 
ne l’est d’ailleurs pas dans le système actuel. Il n’y a donc aucune raison de placer la barre 
aussi haut151, sauf à tuer l’expérience dans l’œuf en éludant tout débat. A cet égard, la 
position défendue par le Conseil fédéral dans son commentaire à l’article 8a al. 2 LDP 
concernant les essais pilotes spécifiant qu’« aucune faute ni erreur, politique ou juridique, 
ne pourra être tolérée »152 est ambiguë. Cette formulation me paraît tout à la fois trop 
stricte, imprécise et contradictoire. Imprécise, car elle n’évoque ni la possibilité d’une 
erreur « technique », ni ne distingue entre scrutin consultatif et obligatoire, ni ne détaille 
la notion d’erreur « politique » ou « juridique ». Contradictoire, car le Conseil fédéral 
dans son rapport sur le vote électronique adopté à peine un mois plus tard écrit que la 
« tolérance zéro » n’existe actuellement pas dans les systèmes de vote et de récolte des 
signatures actuels et que le nouveau procédé ne devra pas être sûr « à 100 % »153. Trop 
stricte enfin, car elle est en opposition avec l’esprit même de l’expérimentation : la 
démarche expérimentale est un mode d’action dans l’incertitude conçu pour confronter 
des modèles à la pratique, observer leur mise en œuvre et les adapter en cas d’écart par 
rapport aux prévisions. Une législation expérimentale intègre conceptuellement la 
possibilité d’erreurs en les encadrant en contre-partie dans un processus d’évaluation.  
Le vrai problème réside dans la nature relative de l’exigence de sécurité et non dans la 
recherche d’un impossible absolu : à quel autre type d’opération le vote électronique doit-
il être comparé pour en déterminer le niveau de risque acceptable ? 
Dans un pays où le vote par correspondance a progressivement conquis la confiance 
des électeurs, celui-ci peut constituer l’étalon de référence154 même s’il offre des garanties 
inférieures au vote à l’urne en matière de sécurité155. Le commerce électronique ne saurait 
en revanche être pris comme modèle de comparaison, car la relative insécurité actuelle des 
transactions commerciales sur Internet est compensée par l’instauration de mécanismes 
assuranciels ainsi que par la traçabilité des transactions qui autorise un contrôle a 
posteriori et une correction ultérieure156. Or assurer un niveau de sécurité supérieur au 
commerce électronique pour égaler au moins celui du vote par correspondance est une 
tâche ardue dont les spécialistes redoutent la difficulté pour les motifs suivants. 
Premièrement, les effets des fraudes dans les procédures actuelles sont limités. Il n’a 
jamais été relevé en pratique – dans la Suisse contemporaine pour le moins – 
d’irrégularités massives. L’irruption du vote électronique domestique permet au contraire 
d’automatiser la fraude par la diffusion de logiciels malveillants notamment : du double 
vote pourtant redouté à juste titre, la technique autoriserait désormais potentiellement une 
démultiplication dévastatrice des votes falsifiés ou, plus généralement, des fraudes en tout 
genre157. Les malversations d’une seule personne, voire de quelques-unes, seraient 
dorénavant en mesure d’influencer à elles seules de manière déterminante le résultat d’un 
scrutin158. Ce qui est rarement le cas dans le vote par correspondance. Le même argument 
                                                          
151  Auer/von Arx 2001, p. 98. 
152  FF 2001 6058. 
153  FF 2002 632. Voir également ibidem 639 (« la sécurité permanente et absolue est une illusion »). 
154  FF 2002 627. 
155  Auer/von Arx 2001, p. 96s; FF 2002 632. 
156  Rothke 2001, p. 13; Oppliger 2002, p. 11s; California Internet Voting Task Force 2000, annexe A, p. 33.  
157  De manière générale sur cette problématique, voir Schneier 2001, p. 17ss. 
158  Internet Policy Institute 2001, p. 23 et 31. 
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prévaut pour les erreurs159. A elle seule, la possibilité d’irrégularités massives à large 
échelle rend le risque du vote électronique inacceptable en l’état actuel de la technique160. 
Deuxièmement, les fraudes sont plus difficiles à détecter et, lorsqu’elles le sont, leurs 
auteurs échappent plus aisément à la justice pénale161. Troisièmement, les assaillants 
éventuels – dont le nombre potentiel augmente162 puisqu’il n’y a pas nécessairement 
besoin d’être en Suisse pour agir - ne sont pas forcément mus par des mobiles financiers. 
Contrairement à des fraudeurs qui ne visent qu’à s’enrichir en prenant un site commercial 
pour cible, ils n’ont pas à effectuer un calcul d’efficience avant de s’attaquer à un scrutin 
électronique. Leur motivation idéale les rend d’autant plus redoutables163. Quatrièmement 
la fiabilité des opérations de recomptage devient aléatoire ou ne peut même plus être 
garantie suivant le type de fraude164. Cinquièmement, les votes - mêmes (et surtout) 
cryptés - peuvent être copiés et archivés par des tiers (Etats ou particuliers) et il n’est pas 
a priori exclu que les progrès technologiques permettent leur décryptage dans quelques 
années165. Sixièmement, le nombre de contrôleurs diminuera : seuls des spécialistes 
qualifiés seront à même d’exercer correctement les nouvelles tâches de surveillance 
engendrées par le vote électronique alors que, dans le système actuel de vote par 
correspondance, il peut être fait appel à n’importe quel citoyen ordinaire pour assurer le 
contrôle du scrutin166.  
L’échec d’une votation-test hâtivement conçue hypothéquerait prématurément la 
poursuite des expérimentations. Un degré de sécurité inférieur ne pourrait être admis que 
pour les scrutins consultatifs afin de tester d’autres aspects du vote électronique.  
3.3. Les exigences juridiques relatives à la sécurité 
L’expérimentation du vote électronique ne peut être autorisée par le Conseil fédéral 
que si le contrôle de la qualité d’électeur, le secret du vote ainsi que le dépouillement de la 
totalité des suffrages sont garantis et si tout risque d’abus est écarté (art. 8a al. 1er et 2 
LDP)167. 
Pour la récolte de signatures électroniques, le législateur neuchâtelois a posé des 
exigences qui se recoupent avec les précédentes : les signatures ne devront pas pouvoir 
être interceptées, modifiées ou détournées par des tiers ; elles ne pourront être usurpées 
par ces derniers ; le concept de l'architecture de sécurité du système devra exclure tout 
risque d'abus (art. 5 let. a à c du décret sur l'introduction à titre expérimental des moyens 
électroniques facilitant l'exercice des droits politiques [vote électronique, signature 
électronique]). Je ne détaillerai cependant pas ces points de manière spécifique. 
                                                          
159  « With current voting systems, errors are liklely to be on relatively small scale. Internet voting, however, substantially 
increases the scale of potential problems.  » (Internet Policy Institute 2001, p. 32).  
160  « The possibility of large-scale automated attacks on remote Internet voting systems leads to a level of risk so high as to be 
unacceptable. » (Internet Policy Institute 2001, p. 23. Voir également ibidem, p. 31). 
161  Schneier 2001, p. 17 et 19; Internet Policy Institute 2001, p. 32. Voir également ci-dessous ch. 3.3.4. 
162  Schneier 2001, p. 19ss. 
163  Oppliger 2002, p. 10. 
164  Schneier 2001, p. 304, justifiant ainsi son refus du vote électronique officiel (voir ci-dessous ch. 3.3.3.3.A). 
165  Voir ch. 3.3.1. 
166  Hangartner/Kley 2000, no 72; Auer/von Arx 2002, p. 496ss; FF 2002 627. 
167  Pour une énumération plus détaillée, voir FF 2002 632ss. 
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3.3.1. Le secret de vote 
En matière de secret de vote (art. 5 al. 7 LDP)168, le vote par correspondance a une 
portée moins stricte que le vote à l’urne169. Le fait que les citoyens remplissent leur 
bulletin de vote à leur domicile ou sur leur lieu de travail ne leur confère pas la même 
protection que s’ils se rendaient dans un bureau de vote. Le cadre familial ou de travail 
leur permet néanmoins d’exprimer librement leurs préférences d’après le Tribunal 
fédéral170. Le vote électronique domestique ne pose donc pas de problème de 
confidentialité de ce point de vue en droit suisse171, en ce qui concerne les périphériques 
classiques du moins172. La question est en revanche controversée en France173 et en 
Angleterre174. D’un point de vue organisationnel, le secret du vote doit être garanti par des 
moyens techniques appropriés (techniques cryptographiques en particulier175) et juridiques 
(obligation de détruire les documents176 ; institution d’une instance permettant un contrôle 
effectif, etc.)177. L’effectivité du contrôle implique en outre que le serveur de vote soit 
situé sur le territoire national178. La question de la confection de profils politiques 
« potentiels » doit également être résolue : s’il est évident que le système doit être conçu 
pour éviter de constituer des bases de données sur la manière dont les citoyens suisses ont 
voté179, encore faudrait-il le créer de sorte à rendre quasiment impossible la reconstitution 
ultérieure de profils politiques sur la base des enregistrements des transactions de vote 
cryptées archivés par des tiers (Etats ou particuliers) le jour où la puissance de calcul ou 
les progrès des mathématiques permettront de décrypter des messages datant de plusieurs 
années. La sécurité cryptographique n’est en effet pas fondée sur des preuves formelles 
mais sur la difficulté à résoudre un calcul en une durée raisonnable180. Si une protection 
d’une ou deux décennies suffit amplement pour les opérations où l’obtention 
d’informations doit être immédiate pour être utile, elle est insuffisante en matière de 
protection des données en général. Comme une garantie absolue ne peut pas être 
                                                          
168  Tschannen 1995, p. 134ss. 
169  Widmer 1989, p. 142; Auer/von Arx 2001, p. 94. 
170  ATF 103 Ia 564, 570. 
171  Auer/von Arx 2001, p. 94. 
172  J’exclus en particulier le vote par télévision numérique qui ne me paraît pas donner les garanties d’isolement suffisantes au 
sein d’un ménage. 
173  La Commission nationale de l’informatique et des libertés (CNIL) a donné le 2 avril 2002 un avis défavorable à la tenue 
d’une expérimentation de vote électronique par Internet en partenariat avec la société américaine Election.com dans la 
commune de Vandoeuvre-les-Nancy. Les critères retenus ont pour effet de conclure à l’impossibilité d’instaurer cette 
nouvelle modalité de vote. La CNIL juge en effet que le vote à domicile par Internet ne garantit pas un vote personnel et 
sincère en raison des pressions extérieures possibles et de l’impossibilité de contrôler que c’est bien l’électeur et non ses 
enfants par exemple qui ont voté à sa place (CNIL, Délibération n°02-022 du 2 avril 2002 relative à la demande d’avis 
présentée par la mairie de Vandoeuvre-les-Nancy concernant l’expérimentation d’un dispositif de vote électronique par 
Internet a l’occasion de l’élection présidentielle [demande d’avis no 796151]). 
174  Watt 2002, p. 25, d’après lequel le vote à domicile serait contraire à l’article 8 CEDH.  
175  Le projet de vote par Internet de Vandoeuvre-les-Nancy citée ci-dessus a fait l’objet d’un avis défavorable de la CNIL pour 
une raison supplémentaire : la chaîne de cryptage des informations dans le processus de vote était lacunaire (CNIL, 
Délibération n°02-022 du 2 avril 2002 relative à la demande d’avis présentée par la mairie de Vandoeuvre-les-Nancy 
concernant l’expérimentation d’un dispositif de vote électronique par Internet a l’occasion de l’élection présidentielle 
[demande d’avis no 796151]). 
176  Tattini/Ayer 2001, ch. 2.3. 
177  Auer/von Arx 2001, p. 94. 
178  Voir l’avis défavorable de la CNIL ci-dessus (serveur d’une société privée situé aux USA). 
179  Auer/von Arx 2001, p. 94. 
180  Cattieuw/ Hébrard 2002, p. 25. 
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donnée181, le niveau de sécurité du vote électronique n’atteint pas sur ce point celui du 
vote par correspondance. 
S’inspirant du réseau d’écoute des Etats-Unis d’Amérique nommé Echelon, la Suisse 
développe actuellement un réseau d’interception des transferts de données transitant par 
satellites baptisé SATOS/ONYX prévu pour être pleinement opérationnel en 2004, mais 
conçu en autonomie complète sans interfaces avec un système d’écoute étranger182. Les 
commissions de gestion des Chambres fédérales soulignent que certains points doivent 
encore être clarifiés dont celui de l’utilisation des résultats d’interception et de l’emploi de 
SATOS/ONYX dans le domaine de la sûreté intérieure183. Dans le domaine de l’exercice 
des droits politiques, le secret de vote est explicitement garanti par la loi fédérale 
instituant des mesures visant au maintien de la sûreté intérieure (art. 3 al. 3 LMSI184). 
J’ignore si cette obligation formelle suffit ou si d’autres mesures préventives seront 
nécessaires. 
Le secret de vote revêt d’autres aspects185. Les signataires d’une demande d’initiative 
ou de référendum ont le droit à ce que leur signature soit gardée secrète lorsque les listes 
ont été déposées (art. 64 et 71 al. 2 LDP). Seuls les électeurs de l’arrondissement peuvent 
prendre connaissance des listes de candidats et des noms des signataires et auprès de 
l’autorité seulement (art. 26 LDP). Les expériences futures d’informatisation en la matière 
devront être conçues de sorte à garantir ces exigences, qui seront probablement difficiles à 
mettre en œuvre. 
3.3.2. Le contrôle de la qualité d’électeur 
Le contrôle de la qualité d’électeur, exigé à l’article 8a al. 2 LDP pour les essais 
pilotes, est une exigence déterminante. Le vote purement anonyme est interdit, car il 
augmenterait selon le Tribunal fédéral le risque qu’un électeur vote à plusieurs reprises et 
faciliterait l’influence des personnes faibles ou dépendantes186. Pour le vote par 
correspondance, le droit fédéral n’oblige pas les cantons à demander une signature 
manuscrite : « tout moyen permettant l’identification fiable des électeurs […] est 
admissible » selon le Tribunal fédéral187. A titre personnel, j’estime que cette 
jurisprudence est discutable, car la signature manuscrite est un moyen de sécurité 
supplémentaire contre la fraude déployant un effet préventif additionnel opportun, 
reconnu par les cantons ayant adopté cette exigence. Cet effet préventif n’est du reste pas 
obéré par le fait que l’Etat ne dispose pas d’une liste de signatures légalisée de chaque 
électeur, car il peut constituer un relevé au cours du temps en comparant sporadiquement 
les signatures apposées par le passé sur le matériel de vote de chacun pour en tester la 
consistance.  
En appliquant par analogie la jurisprudence relative au vote par correspondance, il 
faut admettre qu’en matière de vote électronique domestique, une signature électronique 
                                                          
181  L’histoire de la cryptologie montre que le rapport entre le cryptologue-concepteur et le décrypteur est un « éternel combat » 
et qu’il faut se méfier des extrapolations sur le nombre d’années théoriquement nécessaires pour déchiffrer un message 
crypté selon l’état des connaissances actuelles, car « la sécurité cryptlogique ne se démontre pas » (Cattieuw/ Hébrard 2002, 
p. 25). 
182  FF 2001 5370. 
183  FF 2001 5371. 
184  RS 120. 
185  Zen-Ruffinen 2001, ch. 37. 
186  ATF 121 I 187, 194. 
187  ATF 121 I 187, 195. 
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n’est pas forcément nécessaire si d’autres moyens sont aptes à identifier les électeurs de 
manière fiable188. Si cette conclusion est incontestable dans les cantons n’exigeant pas la 
signature manuscrite, est-elle pour autant transposable dans les cantons qui l’exigent ? Le 
principe d’égalité ne l’impose pas nécessairement, car les situations de fait sont 
dissemblables. La réponse va à mon avis dépendre du degré de sécurité atteint par le vote 
électronique en général. Celui-ci doit correspondre à un plancher minimal défini par le 
Tribunal fédéral dans l’arrêt précité, indépendamment de l’exigence d’une signature. Les 
cantons ne peuvent en conséquence se passer de la signature électronique que si les 
mécanismes de sécurité équivalent à ce plancher minimal, même s’ils exigent une 
signature manuscrite pour le vote par correspondance. Dans ce cas de figure néanmoins, 
les cantons qui exigent la signature manuscrite pour voter par correspondance ne peuvent 
pas forcément se contenter de calquer par analogie le protocole des mesures 
d’identification et d’authentification du vote par correspondance pour le transposer tel 
quel au vote électronique s’ils comptent délaisser l’exigence de la signature électronique. 
Ils doivent dans ce cas concevoir un régime d’identification et d’authentification ad hoc 
dans l’environnement électronique qui, selon les cas, pourra être plus strict que celui 
qu’ils appliquent au vote postal.  
La difficulté consiste à évaluer la sécurité de ce régime ad hoc, car celui-ci va 
dépendre de l’état de la technique, très évolutive dans ce domaine. Prenons l’exemple de 
l’envoi d’un code personnel secret à domicile, tel qu’il est prévu dans les essais pilotes 
cantonaux. Ce procédé n’a pas trouvé grâce en France auprès de la Commission nationale 
de l’informatique et des libertés (CNIL). Cette autorité a donné le 2 avril 2002 un avis 
défavorable à la tenue d’une expérimentation de vote électronique par Internet au motif 
notamment que « le dispositif projeté ne garantit pas l’authentification et l’identification 
certaine de l’électeur, l’envoi d’un code d’accès et d’un mot de passe par simple courrier 
adressé à un domicile où peuvent résider plusieurs électeurs n’excluant pas qu’un même 
électeur puisse voter plusieurs fois en utilisant le code d’accès et le mot de passe des 
autres personnes du foyer. »189 Elle a en revanche émis un avis favorable à une 
expérimentation de vote électronique par carte à puce (enregistrement de l’empreinte 
digitale dans une carte à puce personnelle) dans le cadre d’un vote par écran tactile situé 
dans un isoloir190. En Suisse, l’argument de la CNIL exposé ci-dessus ne saurait être repris 
tel quel, car le vote postal helvétique n’exclut pas non plus qu’un même électeur puisse 
voter plusieurs fois en utilisant le matériel de vote envoyé aux autres personnes du 
ménage, d’autant plus aisément lorsque la signature manuscrite n’est pas exigée.  
On pourrait dès lors être rapidement tenté de se satisfaire en Suisse des mesures 
d’identification reconnues insuffisantes en France, puisque le niveau helvétique de 
sécurité est inférieur dans ce domaine. Ce pas ne peut pas être franchi sans autre, car 
même si ce niveau est inférieur au degré de sécurité des urnes, il doit au moins égaler 
celui du vote postal et être supérieur à celui du commerce électronique191. Or, à la 
différence du monde réel, les attaques sur l’Internet sont potentiellement plus 
                                                          
188  Auer/von Arx 2001, p. 99. 
189  CNIL, Délibération n°02-022 du 2 avril 2002 relative a la demande d’avis présentée par la Mairie de Vandoeuvre-les-Nancy 
concernant l’expérimentation d’un dispositif de vote électronique par Internet a l’occasion de l’élection présidentielle 
(demande d’avis no 796151). 
190  CNIL, Délibération n° 02-015 du 14 mars 2002 portant avis sur un projet d’arrêté présenté par la Mairie de Mérignac 
concernant l’expérimentation d’un dispositif de vote électronique reposant sur l’utilisation de cartes à microprocesseur 
comportant les empreintes digitales des électeurs. 
191  Voir ch. 3.2. 
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dévastatrices comme je l’ai rappelé plus haut192. Un système de code secret et de mot de 
passe uniques envoyés par courrier complété par la mention d’une information 
personnelle de faible entropie comme la date de naissance semble plutôt correspondre à 
l’état de la technique en matière de sécurité commerciale ordinaire (qui d’ailleurs sera 
probablement bientôt dépassé puisque les banques sont en passe de fournir à leurs clients 
des cartes à puce et des lecteurs ad hoc pour remplacer la traditionnelle liste de numéros à 
biffer193). Ce type de mesures suffira-t-il pour le vote électronique ? Les spécialistes en 
sécurité informatique montrent que les résultats les plus sûrs ne peuvent être atteints 
qu’avec des solutions matérielles dédiées à la sécurité telles que des cartes à puce ou tout 
autre moyen analogue :  
« De même, toutes ces solutions logicielles [intégration des moyens cryptologiques dans les systèmes 
d’exploitation et les logiciels des ordinateurs personnels] fonctionnent sous le contrôle d’un système 
d’exploitation ! Est-il de confiance ? Dans un contexte où le logiciel évolue très rapidement (mise à 
jour, patch, add-on¸ évolution des systèmes d’exploitation, etc.), le risque est permanent. Les solutions 
les plus sûres passent sans doute par la mise en œuvre de produits matériels, de confiance et dédiés à 
la sécurité. »194 
Les projets de signature électronique195 combinés avec celui de la carte d’identité 
électronique officielle196 vont dans cette direction. En tout état de cause, cette question 
devra être tranchée sur la base des avis d’experts, indépendants réunis en conférences de 
consensus par exemple197, puis remise périodiquement en discussion en fonction de 
l’évolution de l’état de la technique.  
Derrière le sujet de l’exercice personnel du droit de vote électronique domestique se 
cache un débat crucial pour l’avenir d’Internet. A l’origine ouvert et anonyme, ce réseau 
est à l’aube d’une mutation décisive qui va s’accélérer dans les années prochaines : 
l’avènement d’un Internet sécurisé facilitant la surveillance de tout internaute198. 
Concrètement, Lawrence Lessig montre comment la généralisation des cartes d’identité 
numériques valables pour le cyberespace permettrait d’en faciliter la régulation199 et 
d’aboutir à l’« espace le plus régulable imaginable »200. Si l’Etat promeut un tel 
développement, notamment pour permettre l’essor du vote électronique201, il doit alors 
garantir en parallèle que l’exercice des libertés fondamentales ne sera pas mis en danger 
par une telle évolution. Il doit prendre les mesures adéquates non seulement pour protéger 
la personnalité202 mais également pour garantir la liberté d’expression203. Il serait sinon 
paradoxal que le vote par Internet, dont certains espèrent euphoriquement qu’il va 
régénérer la démocratie204, s’en révèle être le fossoyeur en étouffant le plus grand 
potentiel d’Internet en matière d’exercice des droits politiques : la liberté. 
                                                          
192  Voir ch. 3.2. 
193  UBS introduit par exemple ce nouveau mode de sécurité dès août 2002 
(http://www.ubs.com/f/ebanking/classic/sec_check.html). 
194  Cattieuw/ Hébrard 2002, p. 25. Voir également Schneier 2001, p. 147 et 152ss. 
195  Voir ch. 2.2.3. 
196  Marzetta et al. 2001, p. 7 et 13.  
197  Voir ch. 3.4. 
198  Lessig 1999, partie I, p. 1ss . 
199  Lessig 1999, p. 54ss. Voir également bidem, p. 50s. 
200  Lessig 1999, p. 57 (« the most regulable space imaginable »). Voir également Anderson 2002. 
201  L’introduction du vote électronique est un motif invoqué explicitement pour introduire la carte d’identité numérique étatique 
(Marzetta et al. 2001, p. 7 et 13). 
202  Tattini /Ayer 2001 ; Préposé fédéral à la protection des données 2002, ch. 1.1. 
203  Lessig 1999, p. 164ss. 
204  Voir ch. 2.4.2.2. 
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3.3.3. Le dépouillement de la totalité des suffrages 
L’obligation de procéder au dépouillement de la totalité des suffrages, posée à 
l’article 8a al. 2 LDP, est une évidence dans un Etat démocratique. Elle est comprise dans 
le droit des citoyens à une constatation et un établissement correct du résultat d’une 
votation205. Le respect de cette obligation peut être garanti par les trois mesures suivantes : 
le contrôle, la transparence et la vérification du résultat du scrutin 
3.3.3.1. Le contrôle par des collèges d’experts 
 « Ce qui définit la démocratie, ce n’est pas l’origine des pouvoirs, c’est le contrôle 
continu et efficace que les gouvernés exercent sur les gouvernants » selon Alain206. En 
Suisse, des moyens de contrôle démocratiques assez efficaces ont été instaurés pour 
prévenir et repérer les irrégularités dans les votations : contrôle populaire immédiat dans 
l’enceinte d’une Landsgemeinde207 ; panel de citoyens ordinaires choisis au sein du corps 
électoral chargés du dépouillement et du contrôle du scrutin pour le vote à l’urne208 ; panel 
de citoyens et contrôle de qualité des services postaux dans le vote par correspondance209. 
Dans les trois cas, on fait appel au peuple - ou plus précisément à ses représentants dans 
les deux derniers exemples - pour assurer le contrôle de l’adoption des actes législatifs. 
Avec l’instauration du vote électronique, des experts remplaceront forcément le citoyen 
ordinaire en raison de la technicité de la matière. Cette substitution n’est pas anti-
démocratique en soi. Tout dépend la manière dont elle est conçue puis perçue par les 
citoyens. Le recours à des commissions spécialisées est fréquent dans les domaines 
techniques ayant des incidences politiques singulières (sécurité biologique, nucléaire, 
etc.). Il serait utile de s’inspirer de telles dispositions en instituant un collège d’experts 
indépendants chargé spécifiquement du contrôle des opérations électorales dans les 
cantons mais qui pourrait également donner son avis sur les questions de sécurité en 
général210. Pour obtenir la confiance populaire, une proposition judicieuse serait par 
exemple de conférer aux différents acteurs politiques la compétence de proposer des 
spécialistes qui leur sont proches, comme Andreas Auer et Nicolas von Arx le 
suggèrent211. Les préposés cantonaux à la protection des données devraient également 
siéger d’office, par analogie à la composition du Comité fédéral pour la sécurité 
informatique (art. 6 OIAF212). La légitimité de ce collège pourrait être renforcée par un 
ancrage dans la loi formelle. Ses membres devraient être dotés de pouvoirs de contrôle 
effectifs. L’accès aux infrastructures de vote (locaux, matériels, logiciels, etc.) devrait leur 
être ouvert en tout temps - selon des modalités de sécurité à préciser - afin de surveiller le 
bon déroulement des opérations. Enfin, les techniciens devraient être encadrés dans une 
structure et selon des modalités ne leur permettant pas de falsifier les résultats. 
Ces collèges d’experts devraient collaborer selon des modalités à déterminer avec les 
commissions de sécurité informatique cantonales lorsque celles-ci existent. Tel est le cas à 
                                                          
205  ATF 104 Ia 428, 432. 
206  Alain 1952, p. 9. 
207  Auer/von Arx 2002, p. 494s. 
208  Auer/von Arx 2002, p. 496. 
209  Auer/von Arx 2002, p. 497. 
210  A l’instar du collège d’experts belge créé en 1998 pour assurer le contrôle et la sécurité des procédures de vote automatisé. 
Bourgaux critique cependant le fait que ces deux aspects (contrôle et sécurité) soient réunis au sein d’une même institution 
(Bourgaux 2001, p. 210). 
211  Voir dans ce sens Auer/von Arx 2002, p. 497. 
212  RS 172.010.58. 
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Genève du comité « sécurité informatique » dont les membres sont nommés par le Conseil 
d’Etat (art. 5 du règlement concernant la protection des applications et des systèmes 
informatiques dans l’administration cantonale213).  
En outre, une commission fédérale d’experts déchargée des tâches de contrôle devrait 
assurer la vision d’ensemble pour garantir l’interopérabilité des systèmes développés et 
pour adapter le système aux derniers standards en matière de sécurité. Son indépendance 
devra être garantie. Elle devrait coordonner ses tâches avec le Comité pour la sécurité 
informatique qui assume des tâches spéciales dans le domaine de la sécurité informatique 
sur mandat du Conseil (fédéral) de l’informatique (art. 6 OIAF214). 
Dans tous les cas, les experts ne doivent pas être liés par des engagements de 
confidentialité215 et leur identité doit être connue du public216. Cette question fait l’objet 
du chiffre suivant. 
3.3.3.2. La transparence 
Le second élément caractéristique du contrôle actuel des votations est la transparence 
complète du processus non seulement à l’égard des membres du collège d’experts mais 
envers tout citoyen. Cette publicité est nécessaire pour que chacun puisse s’assurer que 
toute irrégularité sera détectée et connue de tous217. Or l’automatisation obscurcit 
totalement le déroulement du scrutin, surtout pour qui n’est pas versé en informatique. 
Deux types de mesures sont susceptibles d’établir la confiance, car elles compensent 
l'allure technocratique du contrôle en réintroduisant un souffle démocratique : le droit à 
l’information et l’obligation d’informer.  
A. Le droit d’accès aux documents officiels, en particulier au code source des applications de vote 
Le droit d’accès aux documents officiels confère à quiconque le droit d’accéder à 
l’ensemble des documents concernant le scrutin sans disposer d’un intérêt quelconque 
(principe de transparence). Par document, on entend généralement aussi bien les travaux 
des collèges d’experts ou leur composition que des programmes informatiques ou tout 
autre document produit ou reçu par l’Etat en rapport avec les votations.  
La Confédération ne connaît pas encore un tel droit d’accès généralisé. Un avant-
projet a pourtant été soumis en consultation en 2000, mais le projet définitif n’a pas 
encore été publié dans la Feuille fédérale. L’avant-projet de loi fédérale sur la 
transparence confère le droit à toute personne de consulter les documents officiels ou 
d’obtenir des renseignements sur leur contenu de la part des autorités (art. 4 a-pLTrans 
[principe de transparence]) et s’applique également aux programmes informatiques (art. 3 
al. 1er let. a et al. 2 a-pLTrans). En l’espèce, cette loi n’aurait qu’un impact limité dans le 
domaine du vote électronique, car elle ne concerne que l’administration fédérale (art. 2 al. 
1er let. a a-pLTrans). Les cantons ne sont pas compris dans le champ d'application de 
celle-ci, même dans la mesure où une tâche publique de la Confédération leur a été 
                                                          
213  RSG B 1 15.01. 
214  RS 172.010.58. 
215  Auer/von Arx 2002, p. 497. 
216  La composition du comité ayant élaboré le rapport genevois sur l’application de vote par Internet est étrangement tenue 
secrète (voir « précision au lecteur », Comité sécurité 2002, p. 2). Une telle mesure n’est pas de nature à inspirer confiance 
aux électeurs doutant de la sécurité du vote électronique. 
217  Auer/von Arx 2002, p. 496 et réf. cit. 
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confiée218. L’organisation des votations fédérales étant déléguée aux cantons aux termes 
de l’article 10 al. 2 LDP, cette loi ne concernerait que les aspects purement fédéraux des 
expériences cantonales, à l’instar des travaux préparatoires relatifs à la réglementation 
expérimentale que le Conseil fédéral a la compétence d’édicter sur le fondement du 
nouvel article 8a al. 4 LDP ou des documents des collèges d’experts fédéraux mentionnés 
plus haut.  
En matière cantonale, deux des trois cantons pressentis pour les essais pilotes 
disposent d’une base juridique sur le droit d’accès aux documents officiels. L’article 18 de 
la nouvelle Constitution neuchâteloise précise que « toute personne a le droit de consulter 
les documents officiels, dans la mesure où aucun intérêt public ou privé prépondérant ne 
s'y oppose ». Une loi d’application doit suivre. Dans le canton de Genève, la loi sur 
l’information du public et l’accès aux documents du 5 octobre 2001 (LIPAD)219 entrée en 
vigueur le 1er mars 2002 prévoit que « toute personne a accès aux documents en 
possession des institutions, sauf exception prévue ou réservée par la présente loi » (art. 24 
al. 1er LIPAD). Les documents électroniques sont également visés, même si la loi pose 
une exigence – à mon avis incongrue dans un canton désireux de promouvoir 
l’administration électronique - pour les informations n’existant que sous forme 
électronique : 
« Pour les informations n’existant que sous forme électronique sur le serveur d’une institution, seule 
l’impression qui peut en être obtenue sur un support papier par un traitement informatique simple est 
un document. » (art. 25 al. 3 LIPAD). 
Concrètement, ces droits peuvent être invoqués par quiconque pour tenter d’obtenir 
l’accès au code source des applications utilisées dans le processus de vote électronique. 
Un débat fait rage au sein de la communauté des informaticiens sur l’opportunité d’une 
telle transparence à la lumière de la sécurité. Cette controverse est cruciale dans le 
contexte du vote électronique, car elle porte sur la question de savoir si un code ouvert 
favorise la sécurité ou, au contraire, la compromet. 
La discussion trouve ses origines dans la communauté des cryptologues qui a, 
paradoxalement, développé une culture de la transparence depuis le XIXe siècle. Auguste 
Kerckhoffs a soutenu en 1883 la thèse selon laquelle l’algorithme de chiffrement ne 
contient aucun secret et peut être rendu public ; seule la clé doit rester secrète pour assurer 
la confidentialité220. Pour simplifier, on peut prendre l’exemple des serrures qui sont 
apposées aux portes dont le mécanisme est public et la clé qu’il faut tenir secrète221. Selon 
ce courant, la publicité de la serrure améliore la sécurité222, car elle permet à toute une 
communauté d’experts d’en éprouver la sécurité et d’apporter les modifications 
nécessaires ; elle motive également les concepteurs à écrire un meilleur code dès l’origine. 
Pour Bruce Schneier par exemple, « les systèmes publics sont vraisemblablement mieux 
surveillés, et plus sûrs que les systèmes qui ne le sont pas » et ajoute qu’« il revient moins 
                                                          
218  DFJP 2000, ch. 212.1, p. 21. 
219  RSG A 2 08. 
220  Kerckhoffs 1883, p. 5ss (cité in Anderson 2002, p. 1 ; Schneier 2001, p. 93 ; Wegrzynowski  2002, p. 32). 
221  Schneier 2001, p. 90. 
222  Schneier 2001, p. 353 ; Groupe des utilisateurs Linux du Léman 2001 (avec d’autres références citées in www.linux-
gull.ch/evote) ; Wegrzynowski  2002, p. 37. Voir également dans ce sens l’opinion du collège des experts créé en 1998 pour 
assurer le contrôle et la sécurité des scrutins électroniques en Belgique (cité ci-dessous note 235). Pour le Comité sécurité 
2002, p. 8, l’ouverture au public du code source permettrait d’améliorer la « crédibilité » de l’application. Sur le débat, voir 
également Anderson 2002, p. 1 et 4ss et Internet Policy Institute 2001, p. 20. 
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cher et s’avère plus efficace de laisser faire la communauté dans son ensemble. Et la 
meilleure façon de faciliter cela est de publier les codes source. »223  
Pour certains opposants, publier le code source serait un comportement 
autodestructeur puisque cette démarche permet aux adversaires d’étudier les failles 
éventuelles du programme224. D’autres jugent que le contrôle que tout un chacun pourrait 
exercer dans l’intérêt de tous par ce biais procède d’une « illusion naïve »225. 
Enfin, pour une troisième catégorie d’experts, la question de l’ouverture ou non du 
code source est un faux problème au regard de la sécurité. Ross Anderson estime ainsi que 
les deux approches sont en principe équivalentes de ce point de vue. La décision d’opter 
pour un modèle secret obéit selon lui à d’autres considérations, à l’instar de la volonté 
d’utiliser les mécanismes de sécurité développés à des fins commerciales ou pour protéger 
la réputation du développeur en restreignant la publication des informations sur les erreurs 
du code226. Bruce Schneier nuance sa propre position en rappelant qu’« un logiciel n’est 
pas automatiquement sûr parce qu’il a été libre, tout comme il ne manque pas 
nécessairement de l’être du fait qu’il soit propriétaire. »227 Cette opinion reprise par Rolf 
Oppliger pour qui « il est en fait difficile de dire si un logiciel, dont le code source est 
ouvert au public, est plus ou moins sûr et fiable qu’un logiciel sous licence. »228 Cet expert 
s’oppose cependant vigoureusement à la théorie selon laquelle la sécurité informatique 
serait favorisée par le secret229 et estime que le niveau de sécurité d’une application de 
vote par Internet doit être augmenté ; ce qui « nécessite une conception ouverte et une 
discussion libre » notamment230. Il en tire la conclusion – qui ne découle pas de manière 
évidente des prémisses de son raisonnement – que « cela n’implique pas d’étudier tous les 
codes sources, ni de publier les logiciels en divulguant leur code source. »231  
Le choix d’un modèle est une question juridique au sein d’une collectivité publique 
connaissant le principe de transparence à l’instar du canton de Genève ou de Neuchâtel. 
Une jurisprudence belge le confirme. L’article 32 de la Constitution belge donne à 
quiconque le droit de consulter chaque document administratif et de s’en faire une copie. 
La loi relative à la publicité de l’administration du 11 avril 1994 met en œuvre cette 
disposition. A la suite des expériences d’automatisation du vote aux urnes232, un citoyen a 
demandé au Ministre de l’intérieur la liste complète des documents relatifs « aux 
différents rouage du vote automatisé » puis sur « la documentation technique […] tant sur 
le plan du logiciel que celui du hardware et ceci jusque dans les moindres détails (Ex. 
Cahier des charges, spécifications de l’operating system, programmation et analyse du 
logiciel spécifique au vote, procédures en cas de panne, conventions avec les 
fournisseurs, …) ». La demande a été refusée par le Ministre au motif notamment que « la 
divulgation du contenu des programmes de vote automatisé pourrait conduire à des 
tentatives de fraudes électorales qui auraient pour effet de détériorer le matériel ou le 
                                                          
223  Schneier 2001, p. 353. 
224  Brown 2002. Cette position est résumée dans Anderson 2002, p. 1 et 4ss et Schneier 2001, p. 353.  
225  Auer/von Arx 2002, p. 495. 
226  Anderson 2002, p. 4. 
227  Schneier 2001, p. 354. 
228  Oppliger 2002, p. 18. 
229  Oppliger 2001, p. 26s. 
230  Oppliger 2002, p. 35. 
231  Oppliger 2002, p. 35. Sur la nécessité d’une publicité complète du code source, voir l’arrêt du Conseil d’Etat de Belgique 
cité dans le paragraphe suivant. 
232  Voir Bourgaux 2001. 
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logiciel de vote » et qu’« un devoir de confidentialité a été imposé aux constructeurs ». La 
section d’administration du Conseil d’Etat belge a annulé la décision de refus d’accès sur 
le fondement du droit d’accès aux documents administratifs - « notion englobant les 
logiciels de vote automatisé » - en jugeant en particulier que ni le secret de vote, ni l’ordre 
public, ni « le caractère par nature confidentiel des informations d’entreprise ou de 
fabrication communiquées à l’autorité » n’étaient mis en péril. Il a également mis l’accent 
dans ses considérants sur la nécessité de divulguer l’ensemble du logiciel, sans quoi « le 
citoyen serait toujours fondé à redouter que dans la partie du logiciel qui serait soustraite 
à sa consultation pour un motif allégué de sécurité, se dissimulent en réalité des 
mécanismes propres à altérer le résultat du scrutin »233. Le Conseil d’Etat belge s’est en 
partie appuyé sur l’opinion du collège des experts créé en 1998 pour assurer le contrôle et 
la sécurité des scrutins234. Ce collège préconise une plus grande transparence pour 
l’électeur en demandant de divulguer les codes source des systèmes de vote électronique 
dans leur intégralité. Il estime « tout à fait possible de construire un système sûr et fiable 
faisant usage de code source public », se dit « convaincu que la divulgation partielle du 
code source (c’est-à-dire le code source sans les algorithmes de sécurité) est insuffisante 
et peut éventuellement accroître la méfiance vis-à-vis du vote électronique » et « plaide 
donc pour que le code source des systèmes de vote électronique soit rendu public 
intégralement et sans retard, dès la validation des élections du 8 octobre 2000 »235. 
L’argumentation précédente est convaincante. La décision d’autoriser l’accès ou de le 
refuser repose sur une balance d’intérêts. Il en va de même en droit genevois qui prévoit 
une liste d’intérêts analogue à celle du droit belge pour justifier le maintien du secret (art. 
26 LIPAD). L’intérêt public à la transparence du déroulement des votations qui permet 
l’expression fidèle et sûre de la volonté populaire doit à mon avis l’emporter sur l’intérêt 
privé au secret de fabrication ou d’affaire en l’espèce (art. 26 al. 2 let. i LIPAD). L’intérêt 
des entreprises et de leurs actionnaires, - que le droit de la propriété intellectuelle peut 
d’ailleurs protéger en partie236 - doit céder le pas à l’intérêt public à la plus grande 
transparence possible dans l’exercice des droits politiques. Cette solution n’est pas 
« chimérique » comme le prétendent Andreas Auer et Nicolas von Arx237 dès lors qu’elle 
fait jurisprudence en Belgique238. 
Plus généralement, le choix d’un modèle ouvert ou secret est une décision politique 
dont la symbolique ne doit pas être sous-estimée, car il est de nature à déterminer la 
confiance des citoyens dans le vote électronique.  
Il ne faut toutefois pas confondre ce choix avec la délégation complète des votations 
électroniques au secteur privé. L’article 178 al. 3 Cst. exigerait sinon dans ce cas de figure 
une base légale. L’organisation des votations (fédérales) est en effet déléguée par la 
Confédération aux cantons et non à des particuliers (art. 10 al. 2 LDP). Des entreprises 
privées à but lucratif n’ont d’ailleurs pas été à ce jour directement impliquées dans les 
opérations électorales239. En Belgique, jusqu’en 2000 la loi ne précisait pas qui de l’Etat 
                                                          
233  Conseil d’Etat de Belgique, Section d’administration, arrêt no 95.677 du 21 mai 2001. Voir également l’arrêt no 83.494 du 
16 novembre 1999. 
234  Voir Bourgaux 2001, p. 210. 
235  Cité dans l’arrêt du Conseil d’Etat no 95.677 du 21 mai 2001. 
236  Internet Policy Institute 2001, p. 20. 
237  Auer/von Arx 2002, p. 495. 
238  L’ouverture du code source est également préconisée par la majorité des participants à l’atelier américain sur le vote 
électronique (National Workshop on Internet Voting) tenu à l’instigation de l’ancien Président Clinton (Internet Policy 
Institute 2001, p. 21). 
239  Auer/von Arx 2002, p. 498. 
 33
ou des entreprises élaborait en pratique les logiciels de vote électronique à l’urne si bien 
que cette question a donné lieu à un vif débat240. Depuis lors, la confection du matériel et 
des logiciels ainsi que leur contrôle le jour de l’élection et l’homologation des systèmes 
s’opèrent à l’intervention d’entreprises privées241. 
L’enjeu véritable réside dans l’accessibilité au code source qui doit à mon avis 
constituer le critère déterminant. Un logiciel peut être ouvert et produit par des privés de 
même qu’il peut à l’inverse être secret et développé par l’Etat (dans certaines applications 
militaires par exemple). Un accès libre à la totalité de l’application permet d’éviter une 
dépendance envers des entreprises privées qui peuvent cesser leurs activités de 
développement en raison d’une rentabilité insuffisante des applications de vote, d’une 
faillite, ou pour tout autre motif. La pérennité du système développé risque alors d’être 
mise en danger. L’ouverture du code source prévient aussi la tendance des entreprises 
commerciales à taire certaines faiblesses des logiciels pour préserver leur réputation242. Il 
permet aussi d’éviter que des développeurs privés élaborent des solutions qui les 
avantagent en termes de marchés, par exemple en concevant des systèmes incompatibles ; 
ce qui entraverait l’harmonisation des futurs systèmes cantonaux243. Il correspond enfin le 
mieux au modèle de transparence existant aujourd’hui dans l’exercice des droits 
populaires.  
Les entreprises craignent que la publicité du code source les affaiblisse face à la 
concurrence et les empêche de rentabiliser leurs investissements. Or, le droit de la 
propriété intellectuelle leur offre une certaine protection à cet égard, comme je l’ai 
évoqué244. La transparence totale n’est donc pas forcément un concept si éloigné de la 
réalité économique comme d’aucuns ont pu le prétendre245. 
En conclusion, une solution ouverte est à mon avis préférable. Elle permet de 
compenser l’abandon par les citoyens ordinaires du contrôle du déroulement du scrutin. 
Ce moyen, dont la portée symbolique et pratique est de nature à inspirer la confiance du 
corps électoral dans le vote électronique, n’est évidemment pas exclusif. S’il est 
nécessaire, il demeure insuffisant à lui seul pour assurer la sécurité du vote électronique. Il 
doit être complété par d’autres mécanismes de contrôle.  
B. L’obligation d’informer 
L’obligation d’informer constitue le pendant du droit à l’information. Dans le second 
cas, l’initiative est laissée aux particuliers alors que dans le premier, l’Etat n’a pas 
seulement le droit d’informer d’office mais il en a l’obligation si certaines conditions sont 
remplies246. 
Dans le canton de Genève, l’article 5 al. 1er de la LIPAD prévoit que « les institutions 
communiquent spontanément au public les informations qui sont de nature à l’intéresser, 
à moins qu’un intérêt prépondérant ne s’y oppose ». Sur le plan fédéral, le Conseil fédéral 
« renseigne le public sur son activité en temps utile et de manière détaillée, dans la 
                                                          
240  Bourgaux 2001, p. 182 et 212ss. 
241  Bourgaux 2001, p. 215. 
242  Voir la position d’Anderson résumée ci-dessus (Anderson 2002, p. 4). 
243  Sur la nécessité de l’interopérabilité des systèmes de vote, voir Internet Policy Institute 2001, p. 20. 
244  Internet Policy Institute 2001, p. 20. 
245  Auer/von Arx 2002, p. 495. 
246  Voir exemples dans Mahon 1999. 
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mesure où aucun intérêt public ou privé prépondérant ne s’y oppose » aux termes de 
l’article 180 Cst. 
Ces dispositions sont à mon avis trop générales et devraient être complétées pour 
contraindre les autorités à informer le public dès qu’une faille dans les applications de 
vote est découverte et ne pas attendre qu’elles y soient forcées lorsque les lacunes de 
sécurité deviennent patentes247. Exceptionnellement, des dérogations pourraient être 
admises dans l’intérêt public, par exemple si la révélation devait semer une « crainte 
primaire » sans fondement véritable, pour reprendre un exemple rapporté par Bruce 
Schneier248. 
3.3.3.3. La vérification du résultat du scrutin 
A. La possibilité du recomptage 
Les résultats du scrutin électronique doivent pouvoir être vérifiés afin d’éviter la 
cassation du résultat de la votation en cas d’indices sérieux d’erreurs. L’autorité peut 
ordonner d’office un nouveau décompte des voix si cela apparaît nécessaire pour établir 
un résultat digne de foi, même si le droit cantonal ne le prévoit pas249. Elle y est tenue si 
un électeur allègue des faits concrets qui laissent supposer des irrégularités250. 
L’organisation d’une nouvelle votation ne s’impose cependant pas s’il s’avère possible de 
chiffrer les bulletins mal comptés251. Andreas Auer et Nicolas von Arx insistent dès lors à 
juste titre sur la nécessité d’instituer un mécanisme de vote électronique domestique qui 
permette de procéder au recomptage des voix252.  
Cette condition est déterminante pour le développement du vote électronique 
domestique, car elle se heurte à un problème de sécurité des plus difficile à résoudre. Elle 
serait même impossible à remplir dans l’état actuel du réseau selon Bruce Schneier qui, 
pour cette raison, s’oppose catégoriquement au vote officiel par Internet : 
« Les primaires démocrates de l’an 2000 en Arizona permettaient le vote par Internet. Si un problème 
était apparu, ou même un soupçon de problème, qu’aurait pu faire l’Arizona ? Relancer les élections 
et essayer la semaine suivante ? Cette seule supposition suffit à convaincre les spécialistes des 
élections d’éviter le vote par Internet. »253 
Le Préposé fédéral à la protection des données s’y oppose également, car il est 
impossible selon lui de retracer les faits : 
« Le cœur de la complexité se situe au niveau du conflit d'intérêts entre l'exigence de l'anonymat lors 
de l'exercice du droit de vote (secret du vote) d'une part et la nécessité d'autre part de pouvoir 
retracer l'opération dans une certaine mesure. Les deux critères sont caractéristiques de votations et 
d'élections au sens traditionnel et donc certainement des attributs également requis dans le monde 
virtuel. Pour illustrer la traçabilité, nous citerons le cas fictif suivant qui s'est produit en l'an 2015: à 
la suite d'une votation, un groupement politique fait courir le bruit que la votation a été falsifiée ou, 
encore mieux, que c'est lui-même qui l'a falsifiée. Que faire dans un tel cas? Sans possibilité de 
                                                          
247  Sur cette pratique relativement courante en matière informatique, voir Anderson 2002, p. 5. 
248  Schneier 2001, p. 351. 
249  ATF 101 I 238 
250  ATF 114 Ia 42, 47. 
251  ZBl 1977 452s. 
252  Auer/von Arx 2001, p. 101ss. 
253  Schneier 2001, p. 304.  
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retracer les faits, il n'est pas possible de prouver ou de réfuter quoi que ce soit. Quant à l'éventualité 
de répéter le vote, il s'agit d'une solution qui dans la majorité des cas est hors de question. »254 
Le problème réside (notamment) dans la vulnérabilité des plates-formes utilisées par 
les électeurs. Des logiciels malveillants peuvent fausser le vote de l’électeur sans que 
celui-ci ne le remarque nécessairement. Presque toutes les techniques de cryptage de vote 
partent de l’idée qu’un électeur utilise un ordinateur sain, supposé afficher correctement 
au votant le vote choisi255. Plusieurs types de protection ont été proposés. 
Le rapport du comité d’experts anonymes mandatés par le canton de Genève propose 
de faire redémarrer l’ordinateur en lançant un système d’exploitation ad hoc et le logiciel 
de vote256. 
Cette solution est rejetée par Rolf Oppliger qui souligne dans son expertise la 
difficulté et le coût prohibitif de la mise en œuvre d’un tel mécanisme. Cet expert propose 
par contre un système cryptographique ingénieux de feuilles de code257 présentant 
l’avantage de ne pas avoir besoin de relancer l’ordinateur, mais qui a le défaut de 
remplacer l’écriture du traditionnel OUI ou NON dans le cas des votations - ou le nom des 
candidats dans celui d’une élection - par celle de numéros de code personnels reçus par 
courrier. S’il est vrai que l’électeur est mieux protégé dans sa confidentialité contre les 
logiciels espions et les outils d’administration à distance, il reste à vérifier – par contre-
expertise, au sein de collèges d’experts ou dans le cadre d’une conférence de consensus 
par exemple258 - qu’il le serait également contre d’autres logiciels malveillants 
programmés pour brouiller son vote à son insu. Dans ce cas, l’électeur croirait par 
exemple avoir voté alors que le serveur a en réalité refusé le vote ou l’a enregistré 
contrairement à sa volonté. Il faudrait examiner comment une telle attaque pourrait être 
détectée et distinguée de l’envoi erroné par des votants maladroits s’étant simplement 
trompés dans le recopiage des codes par exemple. S’il apparaissait que ce système ne 
devait pas être protégé contre ce type de logiciels malveillants, il suffirait à un recourant 
contestant le résultat de la votation électronique de démontrer la diffusion de tels 
programmes, voir l’existence d’un nombre critique de tentatives de votes non abouties 
pour remettre en cause le scrutin. En effet, contrairement au vote par correspondance, la 
nature virale de ces logiciels conduit à leur multiplication imprévisible. Il n’existerait dans 
ce cas aucune possibilité fiable de recompter les votes puisque ces derniers, dans un cas, 
ne sont pas parvenus jusqu’à l’urne électronique ou, dans un autre, ont été viciés avant 
leur chiffrement. Il faut également songer à l’électeur qui constaterait une différence entre 
les codes de sa feuille et ceux qu’il visualise à l’écran. Cela signifierait que son vote est 
vicié. Il devra alors savoir comment réagir. Il devrait théoriquement cesser de voter 
électroniquement, mais avec un système de codes secrets à gratter par exemple, comment 
pourrait-il encore voter par correspondance ou à l’urne si le serveur devait avoir 
comptabilisé son vote ? Devrait-il faire auditer son ordinateur par un technicien agréé par 
l’Etat ? S’il poursuit néanmoins son vote et l’expédie en dépit de la différence des codes, 
peut-il revoter de manière traditionnelle s’il rend plausible une manipulation frauduleuse ? 
Comment organiser l’instruction de telles plaintes, surtout si elles devenaient 
nombreuses ?  
                                                          
254  Préposé fédéral à la protection des données 2002, ch. 1.1. 
255  Oppliger 2002, p. 19. 
256  Comité de sécurité 2002, p. 18. 
257  California Internet Voting Task Force 2000, annexe A, p. 32; Oppliger 2002, p. 24ss. 
258  Voir ch. 3.4. 
 36
D’un point de vue procédural259, il importe de rappeler que l’irrégularité doit être 
particulièrement grave et avoir pu influencer le résultat260. La nature singulièrement 
dévastatrice des logiciels malveillants a pour conséquence que si le poste de l’électeur 
n’est pas protégé efficacement contre les logiciels malveillants, les irrégularités seront 
certainement plus graves que celles commises dans les votes postaux puisque la diffusion 
virale crée potentiellement une fraude de masse dont l’influence pourrait se révéler sans 
commune mesure avec les falsifications actuelles261. Le caractère impalpable (virtuel) des 
informations électroniques - que l’absence de supports physiques tels que des bulletins de 
vote en papier accentue - ainsi que la difficulté de détecter les fraudes, due notamment au 
fait que les logiciels malveillants peuvent opérer à l’insu de l’électeur, auront 
vraisemblablement pour conséquence que les recourants seront en mesure de rendre assez 
facilement vraisemblable auprès d’un juge l’influence des irrégularités sur l’issue des 
scrutins. La retenue actuelle du Tribunal fédéral quant à l’annulation du scrutin et à 
l’organisation d’un nouveau262 risque d’être mise à rude épreuve. 
Avant de poursuivre les investissements dans les projets pilotes de vote électronique, 
les experts devront s’accorder pour déterminer si le degré de sécurité du vote par Internet 
peut équivaloir celui du vote postal en matière de recomptage des bulletins. Un tel niveau 
peut-il être atteint par des solutions purement cryptographiques, telles que les feuilles de 
code évoquées ci-dessus sans autres méthodes de sécurisation du poste de l’électeur, ou 
est-il nécessaire de recourir à des produits matériels de confiance et dédiés à la sécurité, 
trop peu répandus aujourd’hui et dont la mise en œuvre à grande échelle serait un défi 
autant économique que technique ? La réponse à cette question est décisive. Si les votes 
ne peuvent pas être recomptés de manière fiable en l’état actuel de la technique à des 
coûts raisonnables, il faut donner raison à Bruce Schneier et éviter pour l’instant de voter 
par Internet.  
B. L’exigence de simplicité 
L’article 8 al. 1er LDP requiert pour le vote postal une procédure simple. Elle doit être 
reprise par analogie pour le vote électronique263. L’exigence de simplicité se justifie 
également dans la perspective de tester l’impact sur la participation. Un système trop 
compliqué découragerait d’emblée les électeurs potentiellement intéressés sans qu’il soit 
nécessaire d’organiser des tests à grande échelle. Elle se légitime enfin par rapport au 
caractère démocratique de l’acte de voter qui ne doit pas être réservé à une élite (même si 
en l’espèce cet argument perd de sa pertinence en raison du caractère complémentaire de 
cette nouvelle modalité de vote). 
Les propositions qui précèdent264 mettent cependant en évidence le dilemme des 
spécialistes de sécurité : peut-on réduire la sécurité au bénéfice d’une simplicité 
d’utilisation ou doit-on privilégier la sécurité au détriment de la commodité ? Ces deux 
pôles sont antinomiques comme le Tribunal fédéral l’a reconnu pour le vote par 
correspondance265. Si le vote électronique ne peut pas être tout à la fois très simple et très 
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263  FF 2002 619. 
264  Voir ch. 3.3.3.3.A. 
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sûr, les expériences doivent être conçues de façon à ce que l’ergonomie de vote soit aussi 
simple que possible pour un degré de sécurité constant. Le vote ne saurait être simplifié 
au détriment de la sécurité. Le Tribunal fédéral l’a affirmé clairement pour le vote par 
correspondance : les simplifications faites sur un point doivent être compensées par des 
mesures de sécurité supplémentaire apportées à d’autres266. Cette jurisprudence doit 
s’appliquer par analogie au vote électronique. 
La proposition de faire redémarrer l’ordinateur à l’aide d’un cédérom spécial, puis de 
l’éteindre et de le faire démarrer à nouveau pour poursuivre ses activités ordinaires, est de 
nature à décourager de nombreux internautes a priori séduits par le vote électronique. 
La technique des feuilles de code présente le même défaut puisqu’il faut remplacer les 
trois caractères o u i ou n o n par un certain nombre d’autres caractères imprimés sur la 
feuille de code personnelle expédiée par courrier correspondant à la réponse oui ou non, 
puis vérifier que le nombre renvoyé par le serveur de vote est identique. Pour les 
élections, remplir une liste vierge ne s’avérera pas plus simple que le système manuscrit. 
Au contraire le remplacement des noms par des codes et leur incessante vérification risque 
d’être fastidieux et peut constituer une source d’erreurs. Dans tous les cas, le nombre de 
quatre voire six caractères me paraît être une limite maximale en termes de simplicité tant 
pour leur écriture que pour leur vérification. D’après Rolf Oppliger267, la sécurité serait 
assurée en l’état actuel de la technique par un code de quatre caractères seulement. Si cette 
opinion devait être confirmée, qu’en sera-t-il dans quelques années ?  
Il faudrait en outre auditer la compatibilité de ce système au regard de certains 
handicaps, puisque l’une des finalités du vote électronique est de faciliter l’exercice des 
droits politiques des personnes handicapées268. 
Cette technique pose en outre une question d’égalité. Alors que le bulletin à jeter dans 
l’urne est strictement identique à celui à renvoyer par correspondance, le bulletin codé 
diffère tant dans sa présentation que dans son mode de remplissage. En matière 
d’élections, la différence risque d’être encore plus marquée, car pour chaque candidat à 
élire, l’électeur devra visualiser à l’écran l’ensemble des candidats doublés de leurs codes 
de sécurité. Ce qui posera de redoutables questions d’ergonomie en présence de nombreux 
candidats et de nombreuses places à repourvoir. En l’absence de modèles de 
démonstration de bulletins de vote adaptés à la situation helvétique (votations et élections 
fédérales, cantonales et communales), il est difficile de se forger une opinion sur la 
constitutionnalité d’une telle proposition.  
Dans tous les cas de figure (et cette remarque ne vaut pas seulement pour cette 
technique cryptographique particulière), le principe d’égalité serait violé si la conception 
technique du bulletin de vote à l’écran devait rendre matériellement impossible certaines 
opérations qui rendent le vote nul (art. 12, 38 et 49 LDP)269. D’un côté, les électeurs 
électroniques seraient indûment avantagés par rapport aux électeurs traditionnels qui ne 
bénéficient pas d’une protection matérielle contre les erreurs. D’un autre côté, ils seraient 
désavantagés s’ils désiraient délibérément rendre leur bulletin nul pour divers mobiles, 
car, tel un acte matériel270, l’ordinateur les en empêcherait. Ce second cas est moins 
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problématique que le premier pour autant que de tels électeurs aient toujours la liberté de 
voter par correspondance ou à l’urne. 
On peut tirer de ces avis d’experts dont les propositions divergent une conclusion 
analogue : le citoyen internaute voulant voter en toute sécurité par Internet devra procéder 
à des opérations plus compliquées que s’il remplissait simplement son bulletin au stylo et 
le glissait dans une enveloppe271 ; le vote par correspondance lui permettant de plus, tout 
en votant, de lire simultanément à l’écran les informations qui l’intéressent… On se 
demande dès lors quelle est la valeur ajoutée d’une telle modalité de vote pour la plupart 
des Confédérés. Le vote électronique va-t-il vraiment « révolutionner » dans ces 
conditions la vie politique dans le sens visé par le Conseil fédéral272 ? 
3.3.4. La protection contre les risques d’abus 
Aux termes de l’article 8a al. 2 LDP, « tout risque d’abus doit être écarté ». Cette 
protection s’impose à la lumière de la liberté de vote et de la liberté personnelle273. Selon 
la jurisprudence du Tribunal fédéral, la mention des dispositions pénales ne suffit pas pour 
prévenir les abus. Les cantons doivent aménager la procédure de vote de façon à garantir 
l’expression sûre et fidèle de la volonté de l’électeur ; des mesures appropriées sont 
requises pour contrer les risques d’abus274. On peut déduire de cet arrêt l’exigence d’un 
concept intégré de sécurité : il ne suffit pas de prévoir des sanctions mais encore faut-il 
adopter un schéma préventif. La nécessité d’une prévention est familière des spécialistes 
en sécurité informatique. Bruce Schneier souligne d’ailleurs de manière critique que « la 
sécurité numérique tend à s’appuyer intégralement sur la prévention, notamment la 
cryptographie, les pare-feu, etc. »275 Rolf Oppliger reconnaît que « l’accent fondamental 
mis sur la sécurité dans le vote électronique doit donc être la prévention des fraudes et 
des erreurs, sans dépendre d’une quelconque possibilité de correction après coup. Cette 
exigence est beaucoup plus rigoureuse que celle généralement nécessaire à l’heure 
actuelle pour les opérations financières et celles du commerce électronique. »276 La 
jurisprudence fédérale paraît ainsi être respectée. Elle ne l’est pourtant qu’en apparence, 
car le Tribunal fédéral raisonne sur la prémisse de l’existence d’un système pénal 
dissuasif, même s’il en souligne l’insuffisance. On en déduit a contrario que les cantons 
ne sauraient miser sur une seule politique préventive qui exclurait l’arsenal pénal. La 
menace d’une sanction pénale effective est une condition nécessaire quoiqu’insuffisante. 
Ce raisonnement oblige à concevoir la sécurité de manière globale et à dépasser les 
questions techniques pour une perspective dynamique : la sécurité est un processus et non 
un produit277. Bruce Schneier propose d’axer une stratégie de sécurité autour des trois 
phases de la prévention, de la détection et de la réaction278. Le Conseil fédéral partage 
                                                          
271  De manière plus générale sur cette constatation, voir Internet Policy Institute 2001, p. 16. 
272  Voir ch. 2.4.2.2. 
273  Auer/von Arx 2001, p. 95. 
274  « Die Kantone können sich nicht mit einem Verweis auf die präventive Wirkung der massgeblichen Strafbestimmungen 
begnügen, sondern sie haben das Verfahren der brieflichen Abstimmung so auszugestalten, dass eine zuverlässige und 
unverfälschte Willenskundgabe gewährleistet ist. Dies setzt voraus, dass Missbrauchsgefahren mit geeigneten Massnahmen 
begegnet wird » (ATF 121 I 187, 194). 
275  Schneier 2001, p. 9, 292. 
276  Oppliger 2001, p. 11s. 
277  Schneier 2001, p. 284. 
278  Schneier 2001, p. 8, 283ss. 
 39
l’idée d’un concept global de sécurité, bien qu’il propose une structure d’analyse moins 
convaincante279. 
D’un point de vue juridique, je limiterai ma réflexion dans le cadre de cet exposé à la 
phase de la réaction. La sécurité du vote électronique n’est pas garantie au même degré 
que le vote par correspondance si aucun policier ni juge ne peuvent ni poursuivre ni 
sanctionner les fraudes éventuelles, même dans l’hypothèse où les électeurs devaient voter 
sur des machines sécurisées, où l’urne électronique devait être fortifiée et où un système 
de détection d’attaque performant devait fonctionner. Le vote électronique génère des 
fraudes d’un nouveau type ou modifie la portée des dispositions pénales existantes280. Les 
pénalistes devraient dès lors examiner dans quelle mesure le code pénal, ainsi que les 
dispositions pénales cantonales, ont besoin d’être adaptées ou non avant de lancer les 
premiers essais pilotes à valeur contraignante afin de satisfaire à l’exigence de précision 
de l’incrimination. L’analyse devrait être étendue à des lois connexes telle que la loi 
fédérale sur la surveillance de la correspondance par poste et télécommunication 
(LSCPT)281. Celle-ci autorise la surveillance des accès à Internet (art. 1er al. 2 LSCPT ; art. 
23ss OSCPT282), mais n’inclut pas, dans les conditions permettant d’ordonner la 
surveillance, la poursuite des délits contre la volonté populaire du titre quatorzième du 
code pénal (art. 3 al. 2 LSCPT). Le vote électronique met également en lumière le besoin 
accru d’une coopération internationale en la matière (voir par exemple la convention du 
Conseil de l’Europe sur la cybercriminalité signée le 23 novembre 2001)283. 
Si l’analyse juridique devait montrer que le dispositif pénal, tant cantonal, fédéral 
qu’international, ne permettait pas de sanctionner efficacement les abus du vote 
électronique en droit positif, une telle lacune serait grave, car elle empêcherait le droit 
pénal d’exercer son influence sur la sécurité des essais pilotes dont les résultats auraient 
force obligatoire au même tire que le vote postal. Le Conseil fédéral s’est laconiquement 
intéressé à la question en visant bizarrement les seuls pirates amateurs et tout en hésitant 
sur la démarche à adopter. Il écrit dans son rapport sur le vote électronique qu’« il faudra 
revoir à la hausse les sanctions pénales susceptibles de dissuader les personnes qui 
s’attaqueraient – à titre de passe-temps – au système de sécurité du vote électronique. 
Reste à savoir si cela devra se faire en révisant le code pénal suisse ou s’il est 
envisageable de conclure un accord international. »284 Malgré cela, il reprend 
l’affirmation (naïvement) quantitativiste contenue dans le concept de sécurité du projet de 
vote électronique zurichois d’après lequel la protection du système central sera assurée à 
« 20 % » par le code pénal285. 
S’il devait s’avérer que le droit pénal positif ne permettait pas d’exercer pleinement 
son effet préventif, les cantons ne seraient pas en mesure d’instituer pour les essais pilotes 
ayant force obligatoire le même niveau de sécurité que celui du vote par correspondance. 
Une façon de compenser les lacunes pénales durant les essais serait par exemple 
d’augmenter la sécurité préventive. Ce faisant, pour atteindre le degré global de sécurité 
du vote par correspondance, le niveau de sécurité préventive du vote électronique devrait 
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être supérieur. Cette conclusion serait un défi supplémentaire lancé à l’état actuel de la 
technique en matière de sécurité informatique286. 
La question de l’applicabilité du droit pénal aux essais contraignants doit en 
conclusion être réglée avant le lancement des votations électroniques pilotes dont les 
résultats seront contraignants. Le législateur fédéral et les parlements cantonaux devront si 
nécessaire adopter un régime juridique transitoire spécial. Dans tous les cas de figure, 
l’institution définitive du vote électronique domestique dans la loi formelle devra 
clairement trancher la question. 
3.4. La controverse scientifique 
La communauté scientifique est aujourd’hui majoritairement opposée au vote 
électronique domestique pour des motifs liés à la sécurité287. Les rares experts qui se sont 
intéressés à la récolte des signatures électroniques estiment que leur sécurisation est 
encore plus difficile à assurer que le vote électronique288. Les voix discordantes en Suisse 
se fondent avant tout sur la particularité du vote par correspondance qui autorise un niveau 
de sécurité plus faible que dans un système n’admettant que le vote à l’urne289. Ce grief 
n’est pertinent que dans son principe, car sa portée doit être fortement relativisée. 
Premièrement, certains experts ayant émis un avis négatif connaissent l’expansion du vote 
par correspondance290 si bien qu’il reste à démontrer que leur raisonnement serait 
différent. Deuxièmement, le niveau de sécurité doit être plus élevé que celui admis pour le 
commerce électronique à défaut de mécanismes assuranciels dans l’exercice des droits 
politiques et de traçabilité des transactions qui autoriseraient un contrôle subséquent ainsi 
qu’une rectification éventuelle291. Troisièmement, le degré de sécurité du vote par 
correspondance reste un objectif difficilement atteignable en l’état actuel de la technique 
puisqu’il faut tenir compte des spécificités des fraudes et/ou des erreurs commises par 
Internet (automatisation, aléatoire du recomptage, punissabilité imparfaite et augmentation 
du nombre des assaillants potentiels, limites de la cryptologie, technicisation du contrôle) 
que n’autorise pas le vote par correspondance292. Les deux premiers arguments pris à eux 
seuls (automatisation, recomptage) suffisent à mon avis pour affirmer qu’en l’état actuel 
de la technique la sécurité du vote par Internet ne répond pas aux exigences fixées par le 
législateur à l’article 8a al. 2 LDP. Le Conseil fédéral ne pourrait en conséquence pas 
autoriser l’expérimentation du vote électronique pour l’instant, comme l’article 8a al. 1er 
LDP lui en confère la compétence.  
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aujourd'hui les projets de vote électronique comme trop dangereux pour la démocratie » (Préposé fédéral à la protection des 
données 2002, ch. 1.1). 
288  California Internet Voting Task Force 2000, Annexe A, ch. 2.3 et 4 ; Baer 2001, p. 7ss. 
289  Oppliger 2002, p. 16 ; Auer/von Arx 2001, p. 97s. 
290  Voir par exemple Schneier 2001, p. 301, qui évoque le vote par correspondance généralisé (voir sa position négative à 
l’égard du vote par Internet p. 304 [citée ci-dessus ch. 3.3.3.3.A]) ou du California Internet Voting Task Force 2001, p. 3, 
qui affirme que le niveau de vote par Internet doit égaler celui du vote par correspondance (sans distinguer entre vote 
généralisé et sur demande). 
291  Voir ch. 3.2. 
292  Voir ch. 3.2. 
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Les implications politiques de cette controverse sont redoutables, on le voit, puisque 
l’issue de celle-ci conditionne l’expérimentation même du vote électronique domestique. 
La nature très évolutive de la technique en ce domaine a cependant pour effet que 
l’opinion encore majoritairement négative des experts à ce jour n’est que provisoire. 
Puisque la sécurité est en fin de compte une question politique et juridique, mais dont le 
caractère technique est hors de portée du citoyen ordinaire et du politicien de base, le 
débat à son sujet doit être cadré dans un processus de décision à l’issue duquel l’autorité 
politique pourra trancher en connaissance de cause. Je suggère que cette discussion ait lieu 
non seulement au sein des divers collèges et commissions d’experts évoqués plus haut293, 
mais également au sein de conférences de consensus qu’organiserait par exemple le Fonds 
national de la recherche scientifique ou toute autre institution indépendante sur le modèle 
développé dans le milieu médical pour faciliter le traitement de questions liées à des 
questions thérapeutiques complexes294. Si le résultat de ces expertises devait être un jour 
plus favorable au vote par Internet, il restera alors à s’accorder sur des standards de 
qualité (par exemple une norme ISO295) que devraient observer les futurs systèmes de vote 
et à instituer une procédure d’homologation pour en vérifier le respect. 
4. Conclusion 
La démarche expérimentale retenue pour introduire le vote électronique par Internet 
est adéquate compte tenu de l’incertitude des impacts et de la nature très évolutive de 
l’environnement technologique. Cette méthodologie permet de vérifier un certain nombre 
d’hypothèses dont la plus problématique est celle de la sécurité, comprise tant sous l’angle 
de la confidentialité du vote, de la fiabilité des systèmes que de la protection contre les 
abus en général, car cette question détermine le lancement même des essais pilotes dans le 
cadre des votations ordinaires. La sécurité ne saurait être expérimentée hâtivement dans 
un domaine aussi sensible que celui de l’exercice des droits politiques. Or, l’esprit originel 
de l’architecture d’Internet, basé sur l’ouverture et la liberté du réseau, est difficilement 
conciliable avec les exigences requises pour assurer la sûreté du vote électronique. C’est 
pourtant dans cet esprit que réside le véritable potentiel politique d’Internet : celui de la 
liberté. Cet âge d’or des pionniers est toutefois en passe d’être révolu. Internet sera 
probablement dans le futur de plus en plus compartimenté et surveillé. L’univers 
angoissant des « pirates » deviendra alors un monde policé plus rassurant. Le vote 
électronique s’imposera de lui-même…  
 
 
                                                          
293  Voir ch. 3.3.3.1. 
294  Voir par exemple http://consensus.nih.gov. En matière de vote électronique, voir l’exemple des USA (Internet Policy 
Institute 2001). De manière plus générale, voir Callon 2001. 
295  Voir Schneier 2001, p. 138, qui mentionne la norme ISO 15408. 
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